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Abstract (Deutsch)
Einfihrung

Aktive Netzwerke werden es in Zukunft erméglichen, Netzwerke den eigenen Bedlrfnissen
nach zu konfigurieren und zu programmieren, um neue Dienste, Dienstgiite oder Diensterwei -
terungen rasch, unkompliziert und moglichst transparent fur Dienst und Nutzer einfihren zu
konnen.

Dieam TIK entwickelte Component Based Routing Architecture (COBRA) erlaubt es, soge-
nannte Plugins, welche ausfihrbaren Code enthalten, zur Laufzeit dynamisch in den Betriebs-
systemkernel eines Netzwerkknotens zu integrieren. Damit wird ermdglicht, den
Netzwerkknoten auf flexibelste Art und Weise mit beliebiger Funktionalitét zu erweitern.

Zum Beispiel kann ein Nutzer ein Ver- und Entschlisselungs-Plugin im Netz installieren, um
zu erreichen, dass sein Datenverkehr verschlusselt Ubertragen wird. Ein Netzwerkbenutzer hat
somit die Mdglichkeit, Plugins in Routers zu installieren, um einzelne oder aggregierte Daten-
flUsse speziell nach seinen Bedurfnissen zu verarbeiten.

Diese dynamische, lokale Verarbeitung eines Datenflusses durch eines oder mehrere Plugins
kann nun um Remote-Fahigkeiten dahingehend erweitert werden, dass es einem Nutzer frei
steht, sowohl den Pfad des Datenflusses durch das Netzwerk, wie auch dessen V erarbeitung auf
den einzelnen Knoten des Weges, dynamisch zu bestimmen. Um dies zu erreichen, ist ein Si-
gnalisierungsprotokoll von Noten, das den erforderlichen Informationsaustausch zwischen den
einzelnen cooperierenden Knoten des Netzes wahrnimmt.

Linux bietet mit dem Netfilter- und I PRoute2-Framework elegante M glichkeiten, sowohl den
Betriebssystemkernel zur Laufzeit mit beliebiger Netzwerk-Funktionalitét zu erweitern, wie
auch tiefgreifende Anderungen am Routing Verhalten des Systems vorzunehmen.

Ziele
Ziel dieser Arbeit ist es, ein Signalisierungsprotokoll fur Aktive Netzwerke zu implementieren.

Das Signalisierungsprotokoll soll es ermoglichen, in einem heterogenen Netzwerk aus klassi-
schen, wie auch aus COBRA basierten Netzwerkknoten, von einem der Knoten aus, dynamisch,
beliebige Datenflusspfade durch das Netzwerk zu konfigurieren, wie auch beliebige Plugins
entlang dieses Pfades zu laden, zu konfigurieren und in den Datenflusspfad einzubinden.

Dabel sollen die folgenden Kriterien erflllt sein:

» Flexibilitat: Es sollen die klassischen 6 Tupel Datenflussdefinitionen entlang von beliebi-
gen Pfaden durch das heterogene Netzwerk konfigurierbar sein, soweit dies durch die Hete-
rogenitét des Netzes nicht verhindert wird.

* Modularitat: Das Signalisierungsprotokoll soll so modular wie maglich implementiert
werden, um zu erreichen, dass es auf unterschiedliche Systemarchitekturen portiert werden
kann. Jener Protokollaspekt, der von jeder Client Applikation genutzt wird, soll in einer Cli-
ent-Bibliothek gekapselt werden, um so eine schnelle Entwicklung allfélliger Applikationen
und eine einfache Nutzung des Signalisierungsprotokolls zu fordern.

COBRA - Component Based Routing Architecture
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» Effizienz: Der Zusatzaufwand im eigentlichen Datenpfad der |mplementation muss so effi-
zient wie moglich gestaltet werden. Der Aufwand im Kontrollpfad ist nattrlich ebenfallszu
minimieren, er ist aber nicht von eminenter Bedeutung fir die Effizienz der Gesamtimple-
mentation

» Zuverlassigkeit: Das Signalisierungsprotokoll muss berticksi chtigen, dass Netzwerkknoten
und Netzwerke inharent unzuverléssig sind und jederzeit ausfallen kdnnen. Gleichzeitig ist
es von eminenter Wichtigkeit, dass das Signalisierungsprotokoll trotz aller widriger
Umsténde stabil, effizient und zuverlassig funktioniert, allfallige Misssténde erkennt und
korrigiert, um weder Ressourcen zu blockieren, noch zu verschwenden.

* Integration: Die Implementation soll optimal unter Linux integriert werden und ale die
vielfaltigen M églichkeiten ausschopfen, die einer Implementation unter Linux 2.4 mit Net-
filter und IPRoute2 offen stehen.

Resultate

In dieser Semsterarbeit wurde ein Signalisierungsprotokoll entworfen, dasin Form eines unter
Linux 2.4 laufféhigen Pfad basi erten Routing Daemons, optimal, mit Hilfe des Netfilter-Frame-
works und unter Berticksichtigung der Linux IPRoute2 Architektur, vollumfanglich implemen-
tiert wurde. Ein einfacher Kommandozeilenclient ermdglicht die Konfiguration und Wartung
der Pfade, wie auch das Laden und Konfigurieren der Plugins entlang dieser Pfade.

Die modulare Implementation des Daemons erlaubt eine einfache Portierung auf die unter-
schiedlichsten Systemarchitekturen.

Das Signalisierungsprotokol | besitzt die folgenden Eigenschaften und Moglichkeiten:

* Flexibilitat: Essind beliebige Pfad-Definitionen durch das heterogene Netzwerk moglich,
soweit dies durch die Heterogenitét des Netzes nicht verhindert wird.

* Modularitat: Das Signalisierungsprotokoll ist modular aufgebaut. Sowohl Client wie auch
Server verwenden die selbe Kommunikationsbibliothek. Die Linux systemspezifischen
Teile sind gekapselt und kdnnen einfach auf neue Systeme portiert werden. Die Implemen-
tation ist nicht an Linux gebunden, nutzt aber trotzdem die Vorziige des Linux Kernels mit
all seinen Mdoglichkeiten.

» Effizienz: Der eigentliche Aufwand des Signalisierungsprotokolls liegt im Pfad-Aufbau.
Beim eigentlichen Datenverkehr wirkt lediglich der Overhead des Netfilter Frameworksals
Bremse. Da die Arbeit des Netfilter Frameworks sich darauf beschrankt, Pakete dahinge-
hend zu markieren, dass sie fir eine der Routing Tabellen bestimmt sind, die fir jeden
Nachbarn generiert wurde, ist der Aufwand vertretbar. Er liegt in der Grossenordnung eines
normalen, auf Linux Netfilter basierten Firewalls.

» Zuverlassigkeit: Das Signalisierungsprotokoll implementiert die Zustandsspeicherung der
Pfad- und Plugin-K onfigurationen als Soft-States. Dies, vielfétige Fehlerbehandlung und
klug gewahlte Timeouts, ermtglicht dem Signalisierungsprotokoll trotz widriger Umstande
stabil, effizient und zuverléssig zu funktionieren.

* Integration: Das Signalsierungsprotokoll wurde als reiner Userspace Daemon implemen-
tiert. Er verwendet die standardisierten Schnittstellen zum Netfilter- und COBRA Frame-
work wie auch zur |PRoute2 Architektur.

» Entwicklung: Eine einfache und konfortable Userspace Kommunikationsbibliothek fir die
Client-Entwicklung wurde geschaffen.

» Hilfe: Aussagekréftige Fehlermeldungen und eine ausfiihrliche Debug-Ausgabe erleichtern
das Verstandnis der Funktion- und Arbeitsweise und die Fehlersuche.
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Weiter fuhrende Arbeit

Als néchstes wére es moglich, die Aspekte der Pfadaggregation innerhalb des heterogenen
Netzwerkes zu betrachten. Sowohl Pfad- wie auch Plugin-Konfigurationsaggregation, wenn
mehrere Datenfl Uisse das gleiche, gleichkonfigurierte Plugin verwenden, wére denkbar, um dem
klassischen Skalierungsproblem im Backbone vorzubeugen.

Weiterhin wére die Implementation von dynamischen Nachbardefinitionen sehr wiinschens-
wert. Durch EinfUhren eines weiteren Signalisierungspakettyps wére es durchaus moglich, dy-
namisch, neue Nachbarn eines Netzwerkknotens zu definieren und so beispielsweise
Netzwerktopol ogiednderungen im Pfad basierten Routing berticksichtigen zu kdnnen.

So konnten zum Beispiel die Topol ogieinformationen, die ein Linkstate Protokoll wie OSPF be-
sitzt, verwendet werden um neue, eventuell kostenintensivere Pfade an das selbe Ziel zu berech-
nen und so Failover Routen fir das Pfad basierte Routing zu finden, zu evaluieren und dann
eventuell automatisch, mit Hilfe dieses Signalisierungsprotokolles, zu konfigurieren.

COBRA - Component Based Routing Architecture
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Abstract (English)

I ntroduction

In the future, Active Networks will allow users' requirements to be reprogrammed such that
new network services, network service qualities or service upgrades can be implemented rapid-
ly, efficiently and transparently for service and user.

The Component Based Routing Architecture (COBRA), designed and implemented at ETHZ

by the Computer Engineering and Networks L aboratory (TIK), providesaframework which al-
lows network code plug-in to be dynamically loaded and linked to the kernel code of anetwork
node at runtime.

Network nodes can therefore be extended with anew functionality in aflexible way. For exam-
ple, the user can install encryption and decryption plug-ins in anetwork for the encryption of
data transfers. Using this new framework, the network user can install plug-insin the routers
such that individual or aggregate flows, can be processed according to pertinent needs.

Thisdynamic, local processing of the data flow through the use of one or more plug-ins can be
extended by remote control possibilities, such that not the user can not only dynamically choose
the the path of the data flow throughout the network but also has the choice of the processing
capabilities on the individual nodes in the network. To accomplish this, asignaling protocol is
needed which provides the necessary information exchange between the cooperating nodes of
the network.

Linux with its Netfilter and | PRoute2 architecture provides elegant possibilities for extending
the operating system kernel during runtime with any number of network functionality and for
implementing far reaching changes in the routing behavior of that system.

Aims & Goals

The goal of thiswork isto design and implement a signaling protocol for active networks.

In aheterogeneous network of classic and COBRA based network nodes, the signaling protocol
will enable the usersto dynamically configure any number of pathsfor single or aggregated data
flows and to load, bind and configure any number of plug-insto those data flows, on any node
of that path in afast and flexible way.

To realise the aforementioned the signaling protocol must fulfill the following criteria:

* Flexibility: It shall be possible to configure the classic six-tupel dataflow definitions along
of freely chosen paths throughout the heterogeneous network, if the heterogeneity of the
network nodes allow this.

* Modularity: Implementation of the signaling protocol should be highly modular to faciliate
the porting of the protocol to different system architectures. A client communication library
shall encapsulate those protocol aspects every client application using the new protocol will
need. Thiswill alow afast development of applications using the signaling protocol and
will assist in its usablility.

COBRA - Component Based Routing Architecture
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* Performance: The performance loss in the data path due to the implementation has to be
minimized as much as possible. The expenditure in the control path has to be minimized
also, however thisis not of eminent significance for the overall efficiency of the implemen-
tation. The overhead of modularity should not seriously impact performance.

» Rédiability: The signaling protocol has to take into account that network nodes and net-
works are inherently unreliable and that they can fail any time. At the sametimeitis of emi-
nent importance that the signalling protocol is stable, efficient and reliable. Even in adverse
circumstances the protocol should recognize any drawbacks and correct them, so that no
resources are blocked nor wasted.

* Integration: The implementation shall be optimally integrated under Linux and it shall
exploit the many possibilities an implementation under Linux 2.4 with Netfilter, COBRA
and IPRoute2 has.

Results

In this semester thesis, a signaling protocol was designed and optimally implemented, in the
form of apath based routing daemon running under Linux 2.4 with the help of the Netfilter and
COBRA framework and the | PRoute2 architecture. A simple but fully functional command line
client allowsfor the configuration, the maintenance aswell theloading, configuration and com-
bination of plug-in along those paths.

The modular implementation of the path based routing daemon allows for afast port of the sig-
naling protocol to other node architectures. The modularity of the existing Netfilter and CO-
BRA framework allowed a permitted merger of both frameworks.

Thetargets set for the signaling protocol were archived as follow:

» Flexibility: Arbitrary path definitions troughout out the heterogeneous network are possi-
ble, asfar asthe heterogeneity of the network nodes permits.

* Modularity: The signaling protocol is modularly built. Client and server use the same com-
munication library. The Linux specific parts are encapsulated and can be ported to new
node architectures without effort. The implementation is not bound to Linux but uses all the
advantages that Linux based implementation can provide.

» Efficiency: The main performance loss of the signaling protocol occursin the setup phase
of apath. The slow down of the real datatransfer is mainly caused by the overhead of the
Netfilter framework. Since the work of the Netfilter framework isrestricted to mark packets
as be destined for the specific routing table, that is generated for every neighbor, the
expenses are justifiable. The expenses are in the order of magnitude of anormal Linux
based firewall.

* Réiability: The signaling protocol implements the state storage of the path and plug-in
configurations soft states. The manifold error handling and well chosen timeouts allow the
signaling protocol to perform stably, efficiently and reliablly even in adverse circum-
stances.

* Integration: The signaling protocol was implemented as a pure user space daemon. The
signaling protocol uses the standardized interfaces to the Netfilter framework as well asto
the IPRoute2 architecture.

» Development: A simple and comfortable user space communication library for client
development was created. It allows fast and easy programing of new clients.

* Help: Meaningful error messages and a very detailed debug output facilitate the under-
standing of function and mode of operation, as well the search for errors.
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Further Work

Asanext step, it would possible to investigate the aspects of path aggregation in the heteroge-
neous network. Path as well as plug-in configuration aggregation for multiple dataflows using
the same plug-ins are imaginable to prevent the classic scaling problems on the backbone.

Beyond that, implementation of dynamic neighbor definitions would be of further interest. De-
fining a new signaling packet type and implementing the program logic for dynamically creat-
ing and purging new neighbors of a network node would allow the path based routing to take
into account network topology changes.

Thetopology information of alink state protocol as OSPF could be used to cal cul ate new, even-

tually more expensive paths to the same destination and to find, evaluate and even, eventually
configure fail over routes for the path based routing.

COBRA - Component Based Routing Architecture
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1. EinfUhrung

1. 1. Motivation

Heutige Netzwerk-Infrastrukturen sind sehr kostspielig im Unterhalt. Netzwerkknoten (Rou-
ters) werden in rascher Folge installiert. Kaum installiert sollte die Software (bzw. die Betrieb-
systeme) dieser Knoten auch fliessend an die neuesten Protokolle angepasst werden.

Am Beispiel von IPv6, das ‘| P Extentions’, das Erweiterungen der Protokoll Headers schonim
Protokol lentwurf selbst vorsieht, sieht man, wie schnell und wie oft solche Protokol lerweiterun-
gen vorkommen konnen. Diese Erweiterungen kénnen nicht vorhergesehen werden, sind also
auch nicht in den aktuellen Softwareversionen und Betriebsystemversionen der installierten
Router implementiert und werden somit von den aktuell installierten Knoten nicht unterstiitzt.
Dies fuhrt zwangsléufig zu veralteten Netzwerkknoten, die die neuesten Varianten der Proto-
kolle nicht unterstiitzten.

Es sollte moglich sein, Netzwerkknoten zu entwerfen, die sich automatisch an die neuesten Pro-
tokolle anpassen kdnnen. Dies wiirde den Gesamtsupport von modernen Protokollen im Netz-
werk stark verbessern.

Heutige Netzwerkknoten sind sehr monolitisch aufgebaut und aus diesem Grund nicht einfach
erweiterbar. Esist sehr aufwendig neue Protokolle zu implementieren oder alte Protokolle zu
erweitern. Meistens muss die ganze Software bzw. das ganze Betriebssystem ausgewechselt
werden.

Diesfihrt dazu, dass Protokollwechsel mehrere Jahre dauern, wie man auch beim Wechsel von
IPv4 zu |Pv6 gesehen hat!

In heutigen Netzwerken sind solche Anderungen und Upgrades lokal am Netzwerkknoten vor-
zunehmen. Der Netzwerkknoten ist wahrend des Upgrades nicht verfiigbar und kann seine Auf-
gaben nicht wahrnehmen. Es muss also Vorsorge getroffen werden, um den Ausfall des
Knotens zu kompensieren, falls der restliche Netzwerkverbund nicht durch das Upgrade tan-
giert werden soll. Es muss ein gesicherter, physikalischer Zugang zum Netzwerkknoten vorhan-
den sein, was einigen administrativen Aufwand erfordern kann, damit ein Techniker den
Knoten warten, upgraden und wieder neu konfigurieren kann.

All diesfihrt dazu, dass Netzwerkknoten seltener den neuen Gegebenheiten angepasst werden.

So kommt es, dass viele Knoten mit veralteten Betriebsystemen laufen, nicht den aktuellsten Si-
cherheitsanforderungen angepasst sind oder einfach hingestellt und vergessen werden.

PBRD - Path Based Routing Daemon
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1. 2. Problembeschreibung

In der Vergangenheit war die Hauptaufgabe eines Routers sehr einfach. Er musste auf Grund
einer Zieladressentabelle Pakete auf die richtigen Interfaces weiterleiten.

In den heutigen modernen, schnellen Netzen mussen Netzwerkknoten, die ja oftmals an den
neuralgischen Stellen des Netzes den Datenverkehr weiterleiten, neue, komplexere und vor al-
lem aufwendigere Funktionalitaten zur Verfligung stellen.

Moderne Router haben unter anderem die folgenden Aufgaben zu erfillen:
* Integrated / Differentiated Services
» Erweiterte Routing Funktionalitat:
Level 3 und Level 4 Routing und Switching, QoS Routing,
* Multicast
 Sicherheitsalgorithmen um VPN’s - Virtuelle Private Netzwerke zu implementieren
» Erweiterungen zu existierenden Protokollen: RED - Random Early Detection
* Neue Kernprotokolle: 1Pv6

Aktive Netzwerke (Active Networks) werden es in Zukunft ermoglichen, Netzwerke den eige-
nen Bedirfnissen nach zu programmieren, um neue Netzwerkdienste rasch und unkompliziert
einfuhren zu kdnnen.

Von der urspriinglich am TIK entwickelten Active Network Node (ANN) Architektur [1] [2]
[3] wurde eine Portierung auf Linux vorgenommen. Die Component Based Routing Architec-
ture[6], mit Kurznamen COBRA, basiert auf der Linux Netfilter Architektur und erlaubt, soge-
nannte Plugins, welche ausfiihrbaren Code enthalten, in das Netzwerksubsystem zu installieren
und an spezifische Datenfllisse zu binden, um so diese Datenfllisse zu manipulieren. So wird
ermoglicht, den Netzwerkknoten auf flexible Art und Weise, mit beliebiger Funktionalitét, dy-
namisch, zur Laufzeit zu erweitern.

Der gegenwaértige Stand von COBRA Plugins[6] bietet die Basis-Funktionalitat, um Pluginsin
den Kernel zu laden, Instanzen von Plugins zu generieren und Plugin-Instanzen an einen Filter
zu binden und zu konfigurieren. Dies geschieht alles lokal auf dem System.

Damit jedoch eine Applikation beliebige Funktionalitdt im Netzwerk installieren kann, ist ein
Mechanismus notwendig, welcher die I nstallation und K onfiguration von Plugin-Instanzen ver-
einfacht und es ermdglicht, die Installation und Konfiguration von einem weit entfernten Sy-
stem aus zu kontrollieren und zu steuern.

Dazu wird ein Signalisierungsprotokoll bendtigt, welches es erlaubt, diese Schritte quasi fern-
gesteuert vornehmen zu kénnen.

Dieses Signalisierungsprotokol | soll die folgenden Schritte ermdglichen:

 Von Plugins sollen Instanzen generiert werden, welche sich an einen bestimmten Paketfilter
binden lassen.

» Das Routing durch das Netzwerk soll so modifiziert werden, dass Datenpakete el nes spezi-
ellen Datenflusses, entlang einer vordefinierten Route weitergel eitet werden und auf ent-
sprechenden Knoten, durch die an bestimmte Paketfilter gebundenen Plugins, verarbeitet
werden. Es soll also ein Datenfluss und Pfad basiertes Routing mdglich sein.

PBRD - Path Based Routing Architecture
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1.3.Zidl

Ziel dieser Arbeit ist es, ein Signalisierungsprotokoll fir Aktive Netzwerke innerhalb eines
lauffahigen, flexiblen Frameworks zu implementieren, welches es erlaubt, Plugins mittels eines
Signalisierungsprotokolls auf verteilten Knoten zu installieren, an Filter zu binden und zu kon-
figurieren. Diese Plugins kdnnen dann den Datenfluss verarbeiten und manipulieren.

Das Signalisierungsprotokoll soll es ermoglichen, in einem heterogenen Netzwerk aus klassi-
schen, wie auch aus COBRA [6] basierten Netzwerkknoten, von einem der Knoten aus, dyna-
misch, beliebige Datenflusspfade durch das Netzwerk zu konfigurieren, wie auch beliebige
Plugins entlang dieses Pfades zu laden, zu konfigurieren und in den Datenflusspfad el nzubin-
den.

Dabel sollen die folgenden Kriterien erflllt sein:

* Flexibilitat: Essollen die klassischen 6 Tupel Datenflussdefinitionen entlang von beliebi-
gen Pfaden durch das heterogene Netzwerk konfigurierbar sein, soweit dies durch die Hete-
rogenitét des Netzes nicht verhindert wird.

* Modularitét: Das Signalisierungsprotokoll soll so modular wie méglich implementiert
werden, um zu erreichen, dass es auf unterschiedliche Systemarchitekturen portiert werden
kann. Jener Protokollaspekt, der von jeder Client Applikation genutzt wird, soll in einer Cli-
ent-Bibliothek gekapselt werden, um so eine schnelle Entwicklung allfélliger Applikationen
und eine einfache Nutzung des Signalisierungsprotokolls zu fordern.

» Effizienz: Der Zusatzaufwand im eigentlichen Datenpfad der |mplementation muss so effi-
zient wie moglich gestaltet werden. Der Aufwand im Kontrollpfad ist nattrlich ebenfallszu
minimieren, er ist aber nicht von eminenter Bedeutung fir die Effizienz der Gesamtimple-
mentation.

» Zuverlassigkeit: Das Signalisierungsprotokoll muss berticksi chtigen, dass Netzwerkknoten
und Netzwerke inharent unzuverléssig sind und jederzeit ausfallen kdnnen. Gleichzeitig ist
es von eminenter Wichtigkeit, dass das Signalisierungsprotokoll trotz aller widriger
Umstande stabil, effizient und zuverlassig funktioniert, allféllige Missstande erkennt und
korrigiert, um weder Ressourcen zu blockieren, noch zu verschwenden.

* Integration: Die Implementation soll optimal unter Linux integriert werden und ale die
vielfaltigen M 6glichkeiten ausschopfen, die einer Implementation unter Linux 2.4 mit Net-
filter und IPRoute2 offen stehen.

Es soll des weiteren die Funktionsweise des Frameworks demonstriert werden, indem gezeigt

wird, wie eine Applikation die Installation und K onfiguration eines Datenflusspfades, wie auch
der Plugins entlang dieses Pfades, veranlassen kann.
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1. 4. Gliederung dieses Berichtes
Der vorliegende Bericht ist in 7 weitere Kapitel gegliedert.

Kapitel 2 - “Erweiterbare Router” auf Seite 5 fuhrt in einfacher Art und Weise in das Konzept
der erweiterbaren Routerarchitektur [1] [2] [3] ein und stellt sowohl die Linux Netfilter Archi-
tektur [4], wie auch die Component Based Routing Architecture (COBRA) [6] vor.

InKapitel 3 - “Signalisierungsprotokol | fir erweiterbare Router” auf Seite 11 betrachtenwir die
Anforderungen fur ein Signalisierungsprotokoll fir Aktive Netzwerke [1] [2] [3].Weiter be-
trachten wir dann schon existierende Signalisierungsprotokolle und machen eine kleine Evalua-
tion ihrer Moglichkeiten, die zeigen wird, weshalb wir schlussendlich eine eigene
Implementation eines Signalisierungsprotokolles fir Aktive Netzwerke bevorzugen.

Kapitel 4 - “Design des Signalisierungsprotokolles’ auf Seite 13 beschreibt dann das genaue
Design des gewé&hlten Signalisierungsprotokolles. Es wird beschrieben, wie die Zuverl&ssig-
keitsanforderungen mit Hilfe von Soft-States erflllt werden, wie das Pfad basierte Routing in
Zusammenhang mit dem Signalisierungsprotokoll funktioniert, und wie die Plugins entlang des
Pfades mit Hilfe des Signalisierungsprotokolles geladen und konfiguriert werden. Dann werden
die Design Ziele genauer spezifiziert und gegen Ende des Kapitels wird das Design sowohl des
Daemons, des Clients wie auch der Kommunikationsbibliothek vorgestelit.

Im Kapitel 5 - “Implementation des Signalisierungsprotokolles’ auf Seite 21 wird dann die ei-
gentliche Implementation der drei Komponenten, Daemon, Client und Library, im Detail be-
schrieben.

Danach wird in Kapitel 6 - “Demonstration” auf Seite 37 das Framework in einem Netzwerk,
bestehend aus mehreren Netzwerkknoten mit laufendem PBRD Daemon, demonstriert. Eswird
gezeigt, wie ein Datenflusspfad definiert und aufgesetzt wird, wie ein Plugin an den Datenfluss
gebunden wird, und wie man diese Konfiguration wieder |dschen kann.

Schlussendlich diskutiert dann Kapitel 7 - “ Schlussfolgerungen und Ausblick” auf Seite 43 die
Schlussfolgerungen, die aus dieser Entwicklung zu ziehen sind und zeigt weitere Ausblicke und
Maoglichkeiten fir zukunftige Weiterentwicklungen.

Im Kapitel 8- “Anhang” auf Seite 45 sind dann weitere Ergénzungen und Referenzen zu finden.
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2. Erweiterbare Router

2. 1. Was sind erweiter bare Router ?

Bis zum heutigen Tage besitzen Router typischerweise sehr monolitisch aufgebaute Betriebs-
systeme, die aus diesem Grund natiirlich nicht einfach erweiterbar sind.

Mit der immer schnelleren Protokollentwicklung und der zunehmend schnelleren Markteinfiih-
rung neuer Entwicklungen, wird esimmer wichtiger, dass Router Betriebssysteme dynamisch
und zur Laufzeit erweitert und erneuert werden kdnnen.

Am TIK wurdein mehreren Arbeiten genau dieses Ziel verfolgt. Eswurde eine Active Network
Node Architektur [1] [2] [3] entworfen und entwickelt. Das Hauptziel der vorgeschlagenen Ar-
chitektur war es, ein modulares und erweiterbares System zu entwickeln, das das Konzept der
Flows und die Fahigkeit bestimmte Komponenten abhéngig von Flows auszuwéhlen, besass.

Die Active Network Node Architektur [1] [2] [3] besitzt die folgenden Eigenschaften:

» Dynamisches Laden und Freigeben von Plugins zum Betriebssystemkern zur Laufzeit des
Systems. Plugins sind Code-Module, die eine spezifische Routerfuktionalitét implementie-
ren (z.B: Ver- und Entschltisselung von Paketen). Nachdem ein Plugin geladen wurde, ist es
nicht mehr von anderem Kernelcode zu unterscheiden.

* Instanzierung von beliebig vielen individuellen Instanzen eines Plugins. Eine Instanz ist
eine spezifische Laufzeitkonfiguration eines individuellen Plugins. Esist 6fters sehr wiin-
schenswert, mehrere Instanzen desselben Pluginsim Kernel zu haben, wie beispielweise
beim Paketscheduling. Dort kann ein und derselbe Paket Scheduler in verschiedenen Konfi-
gurationen (und somit in verschiedenen Instanzen) mit verschiedenen Interfaces arbeiten.
State-of-the-art Paket Schedulers sind normal erweise hierarchisch aufgebaut, mit mogli-
cherweise verschiedenen Modulen, die in verschiedenen Hierarchielevels arbeiten. Unter
den Knoten, auf dem selben Level, sind die Module unterschiedlich konfiguriert, kdnnen
aber a's Plugininstanzen ein und desselben Plugins koexistieren. Um ein einfaches und ein-
heitliches Interface fur die Allokation mehrerer Instanzen ein und desselben Plugins zur
Verfuigung stellen zu kdnnen, muss das Plugin auf ein Set von standardisierten Nachrichten
reagieren kénnen. Durch die Standardisierung dieser Nachrichten und durch die Implemen-
tation in alen Plugins, wird die Interoperabilitét verschiedener Plugins garantiert.

 Effizientes Mapping der individuellen Daten Paket Flows und die Mdglichkeit Flows an
bestimmte Plugininstanzen zu binden. Sets aus speziellen Flows werden normalerweise
durch Filter spezifiziert. Zum Beispiel kann ein Filter genau den TCP Datenverkehr vom
Netzwerk 172.16.7.0/24 zum Host 172.16.0.65 spezifizieren. Filter kénnen auch individu-
elle Ende zu Ende Applikationsflows spezifizieren. Filter werden immer durch 6-Tupels
spezifiziert: <Source Adresse, Destination Adresse, Protokoll, Source Port, Destination
Port, Interface>. Jedes Element des 6-Tupels kann auch a's nicht relevant markiert sein. Fur
das vorherige Beispiel wére das 6-Tupel aso so anzugeben: <172.16.7.0/24, 172.16.0.65/
32, TCR, *, *, *>, Naturlich hat ein Filter fir einen Ende zu Ende Applikationsflow alle Fel-
der (ausser eventuell das Interface Feld) ganz spezifiziert.

» Hoher Durchsatz im ganzen Datenpfad. Der hohe Durchsatz ist zum einen Teil durch die
vollstdndige Kernelimplementation, die kostbare Kontext Switches verhindert, gegeben.
Zum anderen Teil ist die schnelle Paketklassifikation nétig, um gentigend schnell Pakete an
Filter und Filter an Plugins zuordnen zu kénnen.
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2. 2. Was st die Netfilter Architektur?

Das Netfilter Framework [4], entwickelt von Rusty Russel und seinem Netfilter Core Team, ist
ein Framework zur Paketbehandlung unter Linux 2.4, gehort aber nicht zum normalen Berkeley
Socket Interface.

Jedes vom Netfilter Framework [4] unterstiitzte Protokoll definiert "Hooks', 1Pv4 definiert bel-
spielsweise 5 Hooks, wel ches wohldefinierte Punkte auf dem Weg eines Pakets durch den Pro-
tokoll-Stack sind. An jedem dieser Punkte wird das Protokoll das Netfilter Framework [4] mit
dem Paket und der Hook-Nummer aufgerufen. Teile des Kernels knnen sich an den verschie-
denen Hooks fuir jedes Protokoll registrieren und werden so aufgerufen, wenn die den Filtern
entsprechenden Pakete durch den Stack fliessen.

User Space

Network Stack

Netfilter
Targets

Netfilter

KEernel

Drivers

Figur A: Netfilter Framework Gliederung

Wenn ein Paket an das Netfilter Framework [4] weitergereicht wird, wird Gberprift, ob irgend
jemand fir dieses Protokoll und/oder fur diesen Hook registriert ist; wenn ja, bekommt jeder
von ihnen der Reihe nach die Chance, das Paket zu untersuchen und es moglicherweise zu ver-
andern, das Paket zu verwerfen, es durchzulassen oder Netfilter zu beauftragen, das Paket fur
den Userspace einzureihen. Die von Netfilter eingereihten Pakete werden vom ip_queue-Trei-
ber gesammelt, um dann an den Userspace geschickt zu werden. Diese Pakete werden asyn-
chron behandelt.
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Das Netfilter Framework [4] ist sehr modular aufgebaut. Zusétzlich zu diesem einfachen Fra-
mework wurden verschiedene Module geschrieben, welche Funktionalitéten dhnlich zu frihe-
ren (pre-netfilter) Kernel bieten, im Besonderen ein erweiterbares NAT-System und ein
erweiterbares Paketfilter-System (iptables).

Esist moglich Netfilter Module fir beliebigste Zwecke zu schreiben. Es sind ganz normale
Linux Kernel Module mit einigen speziellen Funktionen, die vom Netfilter Framework [4] auf-
gerufen werden, wenn Pakete, die den entsprechenden Datenflussfiltern entsprechen, den Netz-
werk-Stack durchfliessen.

2. 3. Wasist die COBRA Architektur?

Die Component Based Routing Architecture (COBRA) [6] basiert auf der Linux Netfilter Ar-
chitektur und erlaubt, sogenannte Plugins, welche ausfihrbaren Code enthalten, in das Netz-
werksubsystem zu installieren und an spezifische Datenfliisse zu binden, um so diese
Datenfltisse zu manipulieren. So wird ermoglicht, den Netzwerkknoten auf flexible Art und
Weise mit beliebiger Funktionalitét dynamisch, zur Laufzeit, zu erweitern.

Um das Netfilter Framework [4] um Cobra Plugins [6] zu erweitern, mussten einige neue Mo-
dule geschrieben werden.

User Space

Network Stack

COBRA
Plugins

= |
= Target

g = | |
— il —>

Netfilter

Kernel

| v

Bild B: Cobra Framework Gliederung

Drivers

Im Speziellen musste sowohl ein Paket Dispatcher und PluginVerwalter als neues Netfilter Tar-
get, wie auch eine neue Netfilter Tabelle mit den Filtern fir die Flowsas Modul implementiert
werden. Ein Framework fir das Design der Cobra Plugins [6] musste ebenfalls entworfen wer-
den. Zusétzlich musste das Userspacetool ‘iptables’ noch um die Optionen fr die neuen Funk-
tionalitéten erweitert werden, was durch Hinzufligen einer Shared Library moglich war.
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2. 3. 1. Cobra Netfilter-Tabelle

Um Cobra Flows und normale Filter sauber zu trennen und sie auch in alen 5 I1Pv4 Hooks re-
gistrieren zu kénnen, wurde eine neue Netfilter-Tabelle mit dem Namen * cobra’ in Netfilter im-
plementiert.

Die ‘cobra Tabelle meldet sich beim Laden des Moduls im Netfilter Framework an und baeim
Entfernen meldet sie sich auch wieder ab.

ocal Process

Bild C: Die Hooks der ‘cobra Tabelle

Daes Cobra Plugins moglichist, an jeder Stelleim Netzwerk-Stack aktiv zu werden, registriert
sichdie‘cobra’ TabellebeimInitialiserenin alen5 |Pv4 Netfilter Hooks. Desweiteren |dscht
die Tabelle diese finf Hooks auch wieder, wenn das Tabellen Modul wieder aus dem Kernel
entfernt wird.

Sollte das Cobra Framework einmal performanceméssig den Anforderungen nicht standhalten
konnen, so ist esmoglich, diein dieser Anwendung unbenutzten Hooks zu entfernen und so das
Framework durch Ausschalten der unnétigen Aufrufe zu entlasten und zu beschleunigen.

Die‘cobra’ Tabelleist als separates Netfilter-Tabellen Kernel Modul implementiert, das auch
die nétigen Datenstrukturen zur Verwaltung der Tabelle registriert.
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2. 3. 2. Cobra Netfilter-Target

Flow Eintrége in der ‘cobra Tabelle zeigen auf ein spezielles Netfilter-Target, das‘ COBRA’
heisst.

Dieses Target implementiert die V erwaltungstabel len, die notig sind, um zu vermerken, welche
Cobra Plugins geladen sind und wieviele Instanzen von ihnen initialisiert wurden.

renisteril

i R A

e
unregisterd

Bild D: Das‘COBRA’ Target

Dazu implementiert das Target zwel exportierte Funktionen. Die erste dieser Funktionen wird
von jedem sich initialisierenden Cobra Plugin zur Registrierung desselben aufgerufen, die
Zweite wird von jedem beendenden Cobra Plugin zur Deregistrierung aufgerufen. Auf diese
Weiseist sichergestellt, dass das Cobra Target jederzeit Uber alle geladenen und instanzierten
Cobra Pluginsinformiert ist.

Das Target erstellt eine Instanzdatel im /proc Dateisystem des Kernels. Diesist n6tig, dasicher-
gestellt werden muss, dass neue Instanzen eines Plugins auch eine garantiert eindeutige I nstanz-
nummer erhalten. Um dies trotz Concurrent Programming garantieren zu konnen, wurde diese
Aufgabe dem nur einmal im ganzen System existierenden Cobra Target Ubertragen. Ausser in
Ausnahmeféllenwird das Target die néchste freie Instanznummer ermitteln, und diesdem User-
spacetool ‘iptables Uber dielnstanzdatei im /proc Dateisystem mitteilen. Der Ausnahmefall ist
der Fall, bei dem eine Plugin-Instanz Pakete von zwei verschiedenen Flows verarbeiten soll.
Dann soll natiirlich beim Erstellen des zweiten Flow Eintragsin der ‘ cobra’ Flow Tabelle keine
neue | nstanz des Plugins erstellt werden, sondern es soll die schon existierende Instanz des Plu-
gins auch fur die Pakete dieses neuen Flows aufgerufen werden.
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Bei der Registrierung eines Cobra Plugins teilt das Plugin dem Target alle Informationen mit,
die nétig sind, damit der Dispatcher Teil des Targets alféllige ankommende Pakete fir eine In-
stanz eines Plugins an das Plugin tbergeben kann.

Ebenfalls mitgeteilt wird, wel che Funktionen des Plugins zur Initialkonfiguration und zur Lauf-
zeitkonfiguration vom Target aufgerufen werden sollen. Das Target initiaisiert, nach der Regi-
strierung eines neuen Moduls, dasselbe mit den, dem Userspacetool angegebenen Daten. Das
Cobra Target erstellt auch eine Status-Datei im /proc Dateisystem des Kernels. Uber diese Sta-
tus-Datei ist esmoglich, ein Plugin zur Laufzeit neu zu konfigurieren, beziehungsweise dem
Plugin beliebigste Daten zukommen zu lassen. Durch Schreiben in die Status-Datei im /proc
Dateisystem kann, durch Angabe der Instanznummer und der zu Ubergebenden Daten, ein Plu-
gin jederzeit neu konfiguriert werden.

DesWeiteren ist esmoglich, durch Lesen dieser Status Datei im /proc Dateisystem beim Cobra
Target nachzufragen, welche Pluginsin wie vielen Instanzen alloziert sind.

Das neue Cobra-Target ist ebenfalls als separates Netfilter-Target Kernel Modul implementiert.

2. 3. 3. Shared Library fur das Userspace Tool ‘iptables

Das Userspacetool ‘iptables’ ist erweitert worden. Die neuen Flags fur das neue Cobra Target,
wie auch die Hilfe-Texte wurden implementiert.

DesWeiterenist es Aufgabe des Userspacetool s das entsprechende Cobra Plugin zu Proben und
gegebenfalls zu Laden.

Ebenfalls Aufgabe des Userspacetoolsist es, bei entsprechenden Kommandozeilen-Parametern
die Instanzdatel des Cobra Targetsim /proc Dateisystem zu lesen und eine neue, im ganzen Sy-
stem einheitliche Instanznummer fir die Instanzierung der neuen Plugininstanz zu verwenden.

Diese Erweiterungen des Userspacetool s erfol gten durch Hinzuftigen einer Shared Library zum
Userspacetool ‘iptables’.
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3. Signalisierungsprotokoll flr erweiter bare Router

3. 1. Wozu ein Signalisierungsprotokoll?

Der gegenwartige Stand von Component Based Router Architecture Plugins (COBRA) [6] bie-
tet die Basis-Funktionalitdt, um Pluginsin den Kernel zu laden, Instanzen von Plugins zu gene-
rieren und Plugin-1nstanzen an einen Filter zu binden und zu konfigurieren. Diesgeschieht alles
lokal auf dem System.

Solange diese Konfigurationen statischer Natur sind, ist dies vertretbar. Sind diese Konfigura-
tionen allerdings fluktuativer Natur, so wére es sehr wiinschenswert, wenn diese Konfigurati-
onsarbeit von einem weiter entfernten System aus maoglich wére.

Damit jedoch eine Applikation beliebige Funktionalitdt im Netzwerk installieren kann, ist ein
Mechanismus notwendig, welcher die I nstallation und K onfiguration von Plugin-Instanzen ver-
einfacht und es ermdglicht, die Installation und Konfiguration von einem weit entfernten Sy-
stem aus zu kontrollieren und zu steuern.

Desweiteren verlangt unsere Aufgabenstellung ein Signalisierungsprotokoll, das esermdglicht,
in einem heterogenen Netzwerk aus klassischen, wie auch aus COBRA basierten Netzwerkkno-
ten [6], von einem der Knoten aus, dynamisch, beliebige Datenflusspfade durch das Netzwerk
zu konfigurieren, wie auch beliebige Plugins entlang dieses Pfades zu laden, zu konfigurieren

und in den Datenflusspfad einzubinden.

All diese Funktionen verlangen ein Signalisierungsprotokoll, dessen Aufgabe esist, zwischen
den einzelnen Netzwerkknoten zu vermitteln, den einzelnen Knoten die Informationen zukom-
men zu lassen, die sie bendtigen, um die gewiinschten Funktionen ausfihren zu konnen und die
Zuverldssigkeitsanforderungen der Aufgabenstellung einzubringen und zu realisieren.

3. 2. Schon existierende Signalisier ungsprotokolle

Es gibt einige schon existierende Signalisierungsprotokolle, die fir Aktive Netzwerke genutzt
werden kénnen. Im speziellen sind das RSV P - Ressource Reservation Protokoll, BEAGLE ein
auf RSV P aufbauendes Signalisierungsprotokoll fir Aktive Netzwerke, und MPLS - Multipro-
tokoll Label Switching.

Jedes dieser Signalisierungsprotokolle hat Vorziige und Nachteile. Im folgenden Kapitel 3. 3. -
“Evauation der Signalisierungsprotokolle” auf Seite 12 werden diese besprochen.
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3. 3. Evaluation der Signalisierungsprotokolle

3.3. 1. Vergleich

Ich mdchte nicht gross auf die einzelnen Signalisierungsprotokolle eingehen, wird doch aus der
unten stehenden Tabelle schnell ersichtlich, dassfir unsere Zwecke nur eine eigene Implemen-
tation eines Signalisierungsprotokolles in Frage kommt.

Des weiteren geben die Texte [7] [11] [12] [13] viel besser Auskunft Uber die Moglichkeiten
der einzelnen Protokolle als es mir hier zusammengefasst moglich wére.

Table 1: Vergleich der Signalisierungsprotokolle

Relrjgfjrt]i. ng |I;:1J(I::l>(fzg RoAut? ng Plugins SSg;; Status \l/_vaaggrr]]tt Linux
RSVP Ja Ja Ja - = - - -
Beagle Ja Ja Ja Ja Ja - - Beta
MPLS ) - Ja - - - - Alpha
PBR - - - Ja Ja Ja Ja Ja

Die rechten 5 Spalten der Tabelle sind die fur uns am wichtigsten Punkte!

Dawir ein Signalisierungsprotokoll fir aktive Netzwerke brauchen, kommt von den méglichen
schon existierenden Protokollen lediglich Beagle in Frage. Beagle basiert auf RSVP und ist in-
folge dessen eines der komplexesten Protokolle zur Auswahl.

3. 3. 2. Schlussfolgerungen

Wie man dem obigen Vergleich entnehmen kann, fehlt den meisten schon existierenden Signa-
lisierungsprotokollen ein fir uns sehr entschel dendes Feature. Keines der schon existierenden
Protokolle unterstiitzt Plugins ausser Beagle.

Dawir fur aktive Netzwerke aber darauf angewiesen sind neuen Code, in Form von Plugins, auf
den einzelnen Netzwerkknoten installieren zu kénnen, sind Protokolle, die keine Plugins unter-
stiitzen, fur unsere Zwecke nicht brauchbar. Leider wére auch der Aufwand eines dieser Proto-
kolle dahingehend zu erweitern sehr gross und fir unsere Zwecke nicht vertretbar.

Dies schrénkt die Auswahl auf Beagle ein. Beagle ist ein auf RSVP basierendes Signalisie-
rungsprotokoll. Dawir unsein Light-Weight Protokoll wiinschen, das méglichst auch auf Linux
Routern verflgbar ist, kommt leider auch Beagle nicht in Betracht.

In dieser Arbeit wird deshalb ein neues, einfach gehaltenes, fir unsere Zwecke ausreichendes
Signalisierungsprotokoll entworfen und implementiert.
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4. Design des Signalisierungsprotokolles

4. 1. Anforderungen an ein neues Signalisier ungsprotokoll

Das neue Signalisierungsprotokoll fur Aktive Netzwerke soll eine Light-Weight Variante der
schon existierenden Protokolle sein. Ziel dieser Arbeit ist es, ein Signalisierungsprotokol
innerhalb eines laufféhigen, flexiblen Frameworks zu implementieren, welches es erlaubt, Plu-
gins mittels des Signalisierungsprotokol|s auf verteilten Knoten zu installieren, an Filter zu
binden und zu konfigurieren. Diese Plugins kdnnen dann den Datenfluss verarbeiten und mani-
pulieren.

Das Signalisierungsprotokoll soll es ermoglichen, in einem heterogenen Netzwerk aus klassi-
schen, wie auch aus COBRA basierten Netzwerkknoten, von einem der Knoten aus, dyna-
misch, beliebige Datenflusspfade durch das Netzwerk zu konfigurieren, wie auch beliebige
Plugins entlang dieses Pfades zu laden, zu konfigurieren und in den Datenflusspfad el nzubin-
den.

Obwohl es speziell fir COBRA Plugins, Netfilter und Linux geschrieben wird, soll das neue
Signalisierungsprotokoll so modular wie mdglich entworfen werden, so dass alle systemspezi-
fischen Teile in separaten Modulen liegen, die schnell und einfach auf andere Architekturen,
Frameworks und Systeme portiert werden konnen. Sowohl Daemon wie auch Client-Library
sollen méglichst viele dieser Module gemeinsam nutzen, um Coderedundanz zu vermeiden.

Die gewiinschte Funktionalitét 18sst sich auf 3 Kernprobleme zurickfihren, diein den folgen-
den drei Unterkapiteln einzeln, konzeptuell, besprochen werden:

* “Setup und Teardown” auf Seite 15

o “Zuverldssigkeit / Soft-States” auf Seite 17

“Datenfluss-Routing entlang eines Pfades’ auf Seite 18

“Dynamisches Plugin/Datenfluss Binden entlang eines Pfades” auf Seite 19

4. 2. Design Ziele

4. 2. 1. Flexibilitat

Das Signalisierungsprotokol | soll die klassischen 6 Tupel Datenflussdefinitionen, bestehend
aus Source Adresse, Destination Adresse, Source Port, Destination Port, Protokoll und Inco-
ming Interface, unterstitzen. Das Netfilter Framework wirde auch noch viele andere Moglich-
keiten bieten, um Datenfllisse zu spezifizieren, aber da diese M6glichkeiten auf anderen
Systemen nicht zur Verflgung stehen, auf die das Signalisierungsprotokoll noch portiert wer-
den soll, werden wir uns auf den kleinsten gemeinsamen Nenner beschranken missen und
somit nur das klassische 6 Tupel unterstiitzen. Unterstiitzung fir weitere Paketfiltertypen
konnten in einer Fortsetzungsarbeit zu dieser Arbeit untersucht werden.

Es soll moglich sein, diese 6 Tupel Datenflussdefinitionen zur Spezifikation von beliebigen
Datenflusspfaden durch das heterogene Netzwerk zu benutzen, soweit diese Pfade nicht durch
die heterogenitét des Netzes verhindert werden, weil beispielsweise einer der Knoten dazwi-
schen das Signalisierungsprotokoll nicht unterstiitzt.
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4.2.2. Modularitat

Das Signalisierungsprotokoll soll so modular wie mdglich implementiert werden, um zu errei-
chen, dass es auf unterschiedliche Systemarchitekturen portiert werden kann.

Sowohl Daemon wie auch Client-Library sollen méglichst viele dieser Module gemeinsam
nutzen um Coderedundanz zu vermeiden.

Jener Protokollaspekt, der von jeder Client-Applikation genutzt wird, soll in einer Client-
Bibliothek gekapselt werden, um so eine schnelle Entwicklung alfélliger Applikationen und
eine einfache Nutzung des Signalisierungsprotokolls zu fordern.

Im Kapitel “Aufbau des Signalisierungsprotokolls’ auf Seite 20 wird der genaue modulare
Aufbau des Signalisierungsprotokolls und seiner Komponenten dargestel It und genauer
erklart.

4. 2. 3. Effizienz

Das ganze Signalisierungsprotokoll muss natiirlich so effizient wie moglich gestaltet sein.
Dabel gibt eszwel Orte die einen gewissen Aufwand erfordern, die Arbeit im eigentlichen
Datenpfad der Implementation, wie auch Arbeit im Kontrollpfad des Signalisierungsproto-
kolls.

Der Zusatzaufwand im eigentlichen Datenpfad der Implementation muss so effizient wie mog-
lich gestaltet werden, denn esist dieser Aufwand, der wirklich zum Tragen kommt, schlies-
dichist dieser Aufwand fir jedes, den Pfad durchfliessendes Paket zu rechnen.

Der Aufwand im Kontrollpfad ist nattirlich ebenfalls zu minimieren, er ist aber nicht von emi-
nenter Bedeutung fur die Effizienz der Gesamtimplementation, denn dieser Aufwand kommt
nur einmal pro aufzusetzenden Pfad zum Tragen.

4.2. 4. Zuverlassigkeit

Das Signalisierungsprotokoll muss berticksichtigen, dass Netzwerkknoten und Netzwerke
inh&rent unzuverlassig sind und jederzeit ausfallen konnen. Netzwerkknoten konnen abstir-
zen, ausser Betrieb genommen werden, Fehlverhalten an den Tag legen oder einfach ausstei-
gen.

Gleichzeitig ist es von eminenter Wichtigkeit, dass ein Signalisierungsprotokoll fur Aktive
Netzwerke trotz aller widriger Umstande stabil, effizient und zuverlassig funktioniert, allfal-
lige Misssténde erkennt und korrigiert, um weder Ressourcen zu blockieren, noch zu ver-
schwenden.

Dazu ist es notwendig das Signalisierungsprotokoll konzeptuell darauf vorzubereiten dass sol-
che Ausfélle geschehen, wiewir esim Kapitel 4. 3. 2. besprechen.
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4. 2. 5. Integration

Die Implementation soll optimal unter Linux integriert werden und alle die vielfaltigen M6g-
lichkeiten ausschopfen, die einer Implementation unter Linux 2.4 mit Netfilter und IPRoute2
offen stehen.

4. 3. Entwurf des Signalisier ungsprotokolls

4. 3. 1. Setup und Teardown

Das neue Signalisierungsprotokoll ist ein klassi sches Reservationsprotokoll entlang bestimm-
ten Pfaden durch das Netzwerk. Die einzelnen Netzwerkknoten verwalten Ressourcen, wie
Routing-Tabellen, Datenfluss-Tabellen etc., die mit Hilfe des Signalisierungsprotokolles reser-
viert und wieder freigegeben werden miissen, um eine faire Verteilung und Benutzung der vor-
handenen Netzwerkressourcen zu ermoglichen.

Beispielsweise kann ein Netzwerkknoten einen vollsténdig spezifizierten Datenfluss, darge-
stellt durch das klassische 6 Tupel, nur genau einmal in eine bestimmte Richtung routen. Das
heisst also, dass von mehreren Benutzern, die kollidierende Anforderungen an das Netzwerk
stellen, nur genau einem erlaubt werden kann, das Netzwerk entsprechend zu nutzen.

S1 S2 S3 S4
‘.E--ﬂj' "I--f" “'l--"
allocation

Figur E: Ablauf einer Reservation

Um nun dem neuen Signalisierungsprotokoll zu erlauben, diese Ressourcenanforderung zu
prufen, zu verifizieren und dann zuzulassen oder abzulehnen, muss die Reservation in zwel
Phasen aufgeteilt werden, wie aus Figur E ersichtlich ist.

In einer ersten Phase prift das Signalisierungsprotokoll ob die benétigten Netzwerkressourcen
auf den einzelnen Netzwerkknoten des gewiinschten Pfades vorhanden sind. Dies geschieht
derart, dass das Signalisierungsprotokoll, vom Ersten bis zum Letzten, alle Knoten entlang des
Pfades Uber die Ressourcenanforderungen informiert und jeden prifen lasst, ob den Anforde-
rungen Genuige getan werden kann. Ist dies der Fall, wird der nachste Knoten des Pfades bis
hin zum Ende weitergepruft.
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Figur F. Abbruch einer Reservation

Sollte einer der Knoten melden, dass er die Ressourcenanforderungen nicht erftillen kann, so
wird abgebrochen, denn um den Benutzer zu befriedigen, missen alle Netzwerkknoten entlang
des Pfades die Ressourceanforderungen erfillen. Dieswird in Figur F schematisch dargestellt.

Ist die erste Phase abgeschlossen, so ist garantiert, dass alle Netzwerkknoten entlang des Pfa-
des die ndtigen Ressourcen reserviert haben. In der zweiten Phase wird dann die eigentliche
Allokation der entsprechenden Ressourcen vorgenommen. Dies geschieht riickwarts, also der
letzte Netzwerkknoten all oziert zuerst seine Ressourcen, bevor der Zweitletzte dies tut, und so
weiter. Dies garantiert, dass erst wenn der vorderste und somit |l etzte Knoten seine reservierten
Ressourcen aloziert und konfiguriert hat, Daten, durch den so aufgesetzten Pfad, zu fliessen
beginnen.

Natirlich missen die Netzwerkknoten die Ressourcen, diesiein Phase 1 reservieren und somit
versprechen, auch garantiert in Phase 2 allozieren konnen.

Um Fairness zu garantieren und um sicher zu sein, dass nicht wegen des Aufbaus eines langen
Pfades fir den einen Benutzer ein zweiter Benutzer ausgeschlossen wird, muss der, das Signal -
isierungsprotokoll implementierende Daemon multithreaded programmiert werden und allfal-

lige gemeinsame Daten miissen bei Mehrfachzugriffen vor gleichzeitigen Zugriffen geschiitzt

werden.

Naturlich muss das Signalisierungsprotokol| auch die Moglichkeit bieten, einmal aufgesetzte
Pfade durch das Netzwerk wieder freigeben zu konnen. Dies wird genau gleich wie das Auf-
setzten des Pfadesrealisiert. Ebenfalls aus zwel Phasen bestehend wird beim Tier-Down eines
Pfades, in der ersten Phase gepriift, ob der Datenfluss auch wirklich auf allen Netzwerkknoten
installiert ist und freigegeben werden kann. Dann werden in der zweiten Phase, ausgehend
vom letzten Knoten - irgendwo muss man ja anfangen - auf jedem Knoten sowohl der Pfad,
wie auch die ihm zugehdrigen Ressourcen, wieder freigegeben.
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4. 3. 2. Zuverlassigkeit / Soft-Sates

Das Signalisierungsprotokoll muss berlicksichtigen, dass Netzwerkknoten und Netzwerke
inh&rent unzuverlassig sind und jederzeit ausfallen kénnen. Gleichzeitig ist es von eminenter
Wichtigkeit, dass das Signalisierungsprotokoll trotz aller widriger Umstande stabil, effizient
und zuverldssig funktioniert, alfallige Misssténde erkennt und korrigiert, um weder Ressour-
cen zu blockieren noch zu verschwenden.

Um diesen Anspriichen gerecht zu werden, wird die Zustandsspeicherung im Signalisierungs-
protokoll a's Soft-States realisiert. Sowohl die Pfadreservationen der einzelnen Datenfllisse,
wie auch die Plugin-Konfiguration und das Binding der Plugins an die DatenflUisse, miissen al's
Soft-States implementiert werden, um zu gewéhrleisten, dass ein einzelner, sich falsch verhal-
tender Netzwerkknoten, beispielsweise bei einem Crash desselben, nicht die Ressourcen der
restlichen Knoten fur Pfade verschwendet, die gar nicht mehr genutzt werden konnen, well der
Benutzer, der sie aufgesetzt hat und kontrolliert, bzw. dessen Host oder Netzwerkknoten, ver-
schwunden ist.

Soft-States bedingen allerdings die Kooperation der beteiligten Clients. Ein Zustand, der mit
Soft-States gespeichert wurde, muss von Zeit zu Zeit aufgefrischt werden, damit er nicht ver-
fallt.

Ein Client, der einen Pfad Uber eine langere Zeit verwenden mdéchte, muss also hin und wieder
den Netzwerkknoten entlang des Pfades mitteilen, dass er auch in Zukunft noch an diesem
Pfad, beziehungsweise den dem Pfad zugeordneten Zusténden, interessiert ist und dass dieser
Pfad somit erhalten bleiben soll.

Das Wiederauffrischen der Zustandsinformationen fir einen Datenflusspfad ist so modelliert,
dass es fur das Signalisierungsprotokoll der identischen Aufgabe entspricht, einen Pfad zu
erstellen, als auch ihn zu erneuern. Ein Client, der einen Pfad Uber eine langere Zeit nutzen
will, kann also einfach den selben Aufruf, den er fir die Erstellung des Pfades verwendet hat,
spater fur das Wiederauffrischen desselben verwenden.
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4. 3. 3. Datenfluss-Routing entlang eines Pfades

Das Routing eines Datenflusses entlang eines Pfades wird mit den Hilfsmitteln, die der Linux
2.4 Kernel zur Verfugung stellt, implementiert. Natirlich werden diese Funktionen getrennt
implementiert, um durch den modularen Aufbau das einfache Portieren desselben zu gewahr-
leisten.

Um das Pfad basierte Routing unter Linux 2.4 zu implementieren, werden wir die Mdglichkei-
ten der Netfilter Architektur zum Markieren von Paketen, die gewissen Filtern entsprechen,
ausnutzen.

Ebenfalls verwenden werden wir die Fahigkeit der IPRoute2 Architektur von Linux, die es
ermoglicht, neue, spezielle Routing Tabellen dem Netzwerkstack zuzufiigen, die dann den
Marken der markierten Pakete zugeordnet sind.

Der Daemon, der auf dem Netzwerkknoten 18uft, erstellt zur Startzeit eine Liste aller Nach-
barn, die ebenfalls das Signalisierungsprotokoll unterstiitzen, und tGber die allféllige Pfade des
pfadbasierten Routings fihren kénnen. Fir jeden dieser Nachbarn erstellt der Daemon mit
Hilfe der IPRoute2 Architektur eine Routing Tabelle, die genau einen einzigen Eintrag enthalt:
Die Default-Route zu genau diesem Nachbarn. Das heisst also, dass ein Paket, das die Rout-
ing-Tabelle eines Nachbarn X durchl&uft, dank der Default-Route in dieser Routing-Tabelle,
auch genau zu diesem Nachbar X weitergeschickt (forwarded) wird.

Spéter, zur Laufzeit des Daemons, wird eine allféllige Pfadreservation des Signalisierungspro-
tokolles so umgesetzt, dass mit Hilfe des Netfilter Frameworks genau die Pakete des
gewlnschten Datenflusses mit der Marke degenigen Nachbarn markiert werden, der a's nach-
ster Knoten des Pfades vorgesehen ist.

Es gibt also zwel einfache Zuordnungen:
» Zujedem Nachbar gehort eine Marke und eine Routing Tabelle
» Zujedem Datenfluss entlang eines Pfades gibt es einen nachsten Nachbarn und eine Marke

Erstereswird mit den M 6glichkeiten der IPRoute2 Architektur, die normalerweise mit dem
Userspace Programm ‘ip’ konfiguriert wird, das Zweite wird mit dem Netfilter Framework,
das normalerweise mit dem Userspace Tool ‘iptables’ konfiguriert wird, und von den Filtern
der Mangle-Tabelle realisiert. Die Mangle-Tabelle des Netfilter Frameworksist digjenige
Tabelle des Frameworks, in der Filter zum Markieren von Paketen eingetragen werden. Der
das Signalisierungsprotokol| implementierende Daemon verwendet genau die selben Schnitt-
stellen zur Wahrnehmung dieser Aufgaben, die auch die Userspace Programme *iptables’ und
‘ip’ verwenden.

Natirlich kann es passieren, dass die gewahlten Filter in der Mangle-Tabelle fur verschiedene
DatenflUsse kollidieren. In dem Fall wird der zweite Benutzer beim reservieren des Pfades
feststellen mussen, dass nicht alle nétigen Ressourcen vorhanden sind, daja der erste Benutzer
schon einen Filter verwendet hat, der mit dem Filter des zweiten Benutzers kollidiert. Das Sig-
nalisierungsprotokoll wird diesin der Reservationsphase bemerken und eine entsprechende
Fehlermeldung zuriickgeben.
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4. 3. 4. Dynamisches Plugin/Datenfluss Binden entlang eines Pfades

Das dynamische binden von Datenflissen an Plugins wird mit Hilfe der Component Based
Routing Architecture (COBRA) [4] und dem Netfilter Framework [4] realisiert.

Das COBRA Framework [6] ermdglicht es einem lokal laufenden Programm mit der Unter-
stitzung des Netfilter Frameworks beliebige Plugins zu laden und an Datenfltisse zu binden.

Der das Signalisierungsprotokol | implementierende Daemon nimmt diese Mdglichkeiten
wahr, um Uber die Netfilter Schnittstelle COBRA Plugins zu laden, zu konfigurieren, zu
instanzieren und sie an Datenfllisse zu binden. Er tut diesin genau derselben Art und Weise
wie auch das Userspace Tool ‘iptables’ dies tut.

Natdrlich kann es auch beim Binden der Plugins an ihre Datenfl Uisse passieren, dass zwei Filter
innerhalb der ‘cobra -Tabelle kollidieren. Auch hier wird das Signalisierungsprotokoll diesin
der Reservationsphase bemerken und es dem Benutzer durch eine Fehlermeldung zu verstehen
geben.

Dieses Flow/Plugin Binding ist schon vollstandig durch das COBRA Framework geldst und

kann vom, das Signalisierungsprotokoll implementierenden Daemon ganz normal, wie vom
Netfilter Framework vorgesehen, verwendet werden.
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4. 4. Aufbau des Signalisier ungsprotokolls

Um einen Uberblick tiber den modularen Aufbau des Signalisierungsprotokolles zu gewinnen,
ist eswohl am besten, die folgende Module Schema-Zeichnung genauer zu betrachten.

| I
|| cmdine |« client |« »  libpbrd \
| I
| io_create :
I io_release i
: io_status 1
: io_answer :
: PBR io_physical :
Client '\ _________________________________________________ e, gl
- - AN |
B | mult threaded Y !
: q libpbrd |
i aemon -  server w— | 0y -4—'—ij — !
L I
: kernel io_release :
: ] io_status !
| Ilz_n?elghbor io_answer :

| i . .
_plugin io_physical ;
I k_flow S !
| 1
| I
| I
: Y Y Y :
' kernel_i kernel_ipt kernel_iptc I
' PBRD i i mated |
L L —— s

Kernel Y Y Y

Netfilter Netfilter
IProuta2 Mangle Cobra

Figur G: Modularer Aufbau des Signalisierungsprotokolles

Jedes der gezeigten Baubl6cke entspricht einer logischen Abstraktion und ebenfalls genau
einem Object File. Die Implementation hélt sich an den genau gleichen, modularen Aufbaul.

Wie man sieht, kann man die Module grob in 3 Sorten kategorisieren:

* DieModule‘cmdline’, ‘client’ und libpbrd werden auf der Userspace Seite verwendet, um
zusammen die Funktionalitét des Kommandozeilen-Clients PBR zu implementieren.

* DieModule ‘daemon’, ‘server’, ‘thread’, ‘kernel’, ‘kernel_*’ und die Kommunikationsbi-
bliothek ‘libpbrd’ implementieren den Userspace Daemon PBRD, der das eigentliche
Signalisierungsprotokoll implementiert. Er ist multithreaded programmiert und die Module
in der ‘multithreaded’ Box werden von den einzelnen Threads des Daemons aufgerufen.

» DieModule‘kernel_*’ enthalten die systemabhangigen Teile, die auf die Netfilter, COBRA
und | PRoute2 Frameworks aufbauen. Diese M odule miissen neu geschrieben werden, wenn
das Signalisierungsprotokol | auf eine andere Architektur portiert werden soll.

Am unteren Rand sind dann die Kernel-Teile schematisch dargestellt, die mit den systemab-

hangigen Modulen des Daemons kommunizieren: |PRoute2, Netfilter und COBRA. Sie geho-
ren zum eigentlichen Linux Kernel bzw. zur COBRA Erweiterung desselben.
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5. Implementation des Signalisierungsprotokolles

5. 1. Signalisierungspaket-Typen

Das Signalisierungsprotokol | verwendet 4 verschiedene Paket Typen, die zwischen den Dae-
mons und den Clients verschickt werden. Diese Paket Typen haben einen Header Teil, der alen
gemeinsam ist und der den Paket Typ enthdt. Abhangig von diesem Feld kann dann der restli-
che Teil des Paketes andersinterpretiert werden.

Die folgende Tabelle zeigt die 4 Paketarten und die ihnen zugehérigen Strukturen:
Table 2: Signalisierungspaket-Typen

Type Struktur Module

PBR_PBK_TYPE_CREATEPATH struct pbr_create_pat h_pkg io_create

PBR_PBK_TYPE_RELEASEPATH struct pbr_release_path_pkg |io_rel ease

PBR_PBK_TYPE_STATUS struct pbr_status_pkg i o_status

PBR_PBK_TYPE_ANSVER struct pbr_answer_pkg i 0_answer

5. 2. Gliederung der PBRD 10 Library Implementation

Im folgenden Bild ist die schematische Gliederung der Kommunikationsbibliothek dargestellt:

libpbrd
io

io_create | io_release | io_status | io_answer

C io_physical )

Bild H: Die Module der Kommunikationsbibliothek ‘ libpbrd’

Die Bibliothek besteht aus den Modulen ‘io_create’, ‘io_release’, ‘io_status und ‘io_answer’,
welche jewells einen Paket Typ und die dazugehdrenden Funktionen implementieren. Diese
Module bauen auf dem Modul ‘io_physical’ auf, das dann die eigentliche Kommunikation statt-
finden | &sst.

DasModul ‘io’ implementiert die Funktionen zum V erbindungsaufbau und Abbau, so wie al-
gemeine Paket Sende- und Empfangsfunktionen, die dann abhéngig vom Paket Typ die entspre-
chenden Sende- und Empfangsfunktionen der Module ‘io_*’ aufrufen. Ebenfallsvom ‘io’
Modul implementiert ist eine Error-Routine die Error-Codes in Fehlermel dungen umwandelt.
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Ich mdchte noch auf einige Datenstrukturen eingehen, dieim Header Fileio.h definiert werden
und von den weiter unten beschriebenen Modulen, bei der Definition ihrer Datenstrukturen,
mehrfach verwendet werden.

Die Struktur st ruct pbr _pl ugi n, die eine Liste von Plugins modelliert, sieht folgedermassen
aus:

struct pbr_plugin

{
char name[ PBR_MAX_PLUG N_NAMVE_LEN] ;

char init[PBR_ MAX_PLUG N_INIT_LEN|;

struct pbr_plugin *next;

}1
Die Struktur st ruct pbr _hop, die einen Pfad modelliert, sieht folgendermassen aus.

struct pbr_hop

{
struct in_addr ip;
struct pbr_plugin *plugins;
struct pbr_hop *next;

b

Die Struktur st ruct pbr _f | ow, die einen Datenfluss modelliert, sieht folgendermassen aus:

struct pbr_fl ow

{
struct in_addr src_ip;
u_intlé_t src_mask;
struct in_addr dst_ip;
u_intl6_t dst_nask;
struct in_addr interface;
u_intl6é_t src_port;
u_intl6_t dst_port;
u_int8_t proto;

3

Nun gibt es noch eine |etzte Datenstruktur, und sie modelliert ein allgemeines Paket unbekann-
ten Typs:

struct pbr_pkg

{
u_int8_t type;
3
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5.2. 1. 10 Physical

Das‘io_physical’ Modul besteht aus dem Source Fileio_physical.c und dem zugehérigen Hea-
der File mit Namen io_physical.h.

Die Aufgabe dieses Modul ist es, Kommunikationsfunktionen zur Verfligung zu stellen, die es
den anderen Modulen ermdglicht, Daten strukturiert an einen Socket zu senden.

Die folgende Liste zeigt die implementierten Funktionen und ihre Aufgaben:
* pbr_send()
Diese Funktion schreibt den Ubergebenen Buffer bestimmter Lange auf den Socket
* pbr_sendip()
Diese Funktion schreibt die Gbergebene IP Adresse auf den Socket
* pbr_sendshort ()
Diese Funktion schreibt einen Short (2 Byte) auf den Socket
* pbr_sendbyte()
Diese Funktion schreibt ein Byte auf den Socket
* pbr_sendstring()
Diese Funktion schreibt einen String auf den Socket
* pbr_receive()
Diese Funktion liest einen Buffer bestimmter Lange vom Socket
* pbr_receiveip()
Diese Funktion liest eine IP Adresse vom Socket
®* pbr_receiveshort()
Diese Funktion liest einen Short vom Socket
* pbr_receivebyte()
Diese Funktion liest ein Byte vom Socket
* pbr_receivestring()
Diese Funktion liest einen String vom Socket

5.2.2.10 Create

Das‘io_create’ Modul besteht aus dem Source Fileio_create.c und dem zugehdrigen Header
File mit Namenio_create.h.

Die Aufgabe dieses Modulsist es, alle Funktionen zu kapseln, die mit Paketen des Typs
PBR_PKG_TYPE_CREATE zu tun haben.

Das Header File‘io.n’ definiert die Struktur st ruct pbr_create_pat h_pkg, die ein solches
Paket modelliert.

Sie sieht folgendermassen aus.

struct pbr_create_pat h_pkg

{
u_int8_t type;

struct pbr_flow *fl ow,
struct pbr_hop *hops;
3
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Die folgende Liste zeigt die implementierten Funktionen und ihre Aufgaben:

* pbr_newCreat ePat hPkg()
Generiert ein neues Paket und setzt seine Felder auf die tbergebenen Werte.

* pbr_freeCreat ePat hPkg()
Gibt ein Paket und seine Felder wieder frei.

* pbr_sendCreat ePat hPkg()
Sendet ein Paket mit Hilfe der Funktionen des ‘io_physical’ Moduls, dasin Kapitel 5. 2. 1.
- “10 Physical” auf Seite 23 besprochen wird.

* pbr_receiveCreat ePat hPkg()
Empfangt ein Paket mit Hilfe der Funktionen des‘io_physical’ Moduls, dasin Kapitel 5. 2.
1.-“10 Physical” auf Seite 23 besprochen wird.

5.2.3.10 Release

Das‘io_release’ Modul besteht aus dem Source Fileio_release.c und dem zugehorigen Header
File mit Namenio_release.h.

Die Aufgabe dieses Modulsist es, alle Funktionen zu kapseln, die mit Paketen des Typs
PBR_PKG_TYPE_RELEASE zu tun haben.

Das Header File ‘io.h’ definiert die Struktur st ruct pbr_rel ease_pat h_pkg, die ein solches
Paket modelliert.

Sie sieht folgendermassen aus.

struct pbr_rel ease_pat h_pkg

{
u_int8_t type;

struct pbr_flow *fl ow,
struct pbr_hop *hops;
b

Die folgende Liste zeigt die implementierten Funktionen und ihre Aufgaben:

* pbr_newRel easePat hPkg()
Generiert ein neues Paket und setzt seine Felder auf die tbergebenen Werte.

* pbr_freeRel easePat hPkg()
Gibt ein Paket und seine Felder wieder frei.

* pbr_sendRel easePat hPkg()
Sendet ein Paket mit Hilfe der Funktionen des ‘io_physical’ Moduls, dasin Kapitel 5. 2. 1.
- “10 Physical” auf Seite 23 besprochen wird.

* pbr_recei veRel easePat hPkg()
Empfangt ein Paket mit Hilfe der Funktionen des‘io_physical’ Moduls, dasin Kapitel 5. 2.
1.-“10 Physical” auf Seite 23 besprochen wird.

5.2.4.10 Satus

Das‘io_status’ Modul besteht aus dem Source Fileio_status.c und dem zugehorigen Header
Filemit Namenio_status.h.

Die Aufgabe dieses Modulsist es, alle Funktionen zu kapseln, die mit Paketen des Typs
PBR_PKG_TYPE_STATUS zu tun haben.
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Das Header File‘io.h’ definiert die Struktur st ruct pbr_st at us_pkg, die ein solches Paket
modélliert.

Sie sieht folgendermassen aus:

struct pbr_status_pkg

{
u_int8_t type;

char status[ PBR_MAX _STATUS_ LEN];
3

Die folgende Liste zeigt die implementierten Funktionen und ihre Aufgaben:

* pbr_newSt at usPkg()
Generiert ein neues Paket und setzt seine Felder auf die tbergebenen Werte.

* pbr_freeStatusPkg()
Gibt ein Paket und seine Felder wieder frei.

* pbr_sendSt at usPkg()
Sendet ein Paket mit Hilfe der Funktionen des ‘io_physical’ Moduls, dasin Kapitel 5. 2. 1.
- “10 Physical” auf Seite 23 besprochen wird.

* pbr_receiveStatusPkg()
Empfangt ein Paket mit Hilfe der Funktionen des‘io_physical’ Moduls, dasin Kapitel 5. 2.
1.-“10 Physical” auf Seite 23 besprochen wird.

5.2.5.10 Answer

Das‘io_answer’ Modul besteht aus dem Source Fileio_answer.c und dem zugehdrigen Header
File mit Namenio_answer.h.

Die Aufgabe dieses Modulsist es, alle Funktionen zu kapseln, die mit Paketen des Typs
PBR_PKG_TYPE_ANSWER zU tun haben.

Das Header File‘io.h’ definiert die Struktur st ruct pbr _answer _pkg, die ein solches Paket
modélliert.

Sie sieht folgendermassen aus.

struct pbr_answer _pkg

{

u_int8_t type;

u_int8_t error_no;

char error_text[ PBR_MAX_ANSVER ERR LEN];
3

Die folgende Liste zeigt die implementierten Funktionen und ihre Aufgaben:
* pbr_newAnswer Pkg()

Generiert ein neues Paket und setzt seine Felder auf die tbergebenen Werte.
* pbr_freeAnswer Pkg()

Gibt ein Paket und seine Felder wieder frei.
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* pbr_sendAnswer Pkg()
Sendet ein Paket mit Hilfe der Funktionen des ‘io_physical’ Moduls, dasin Kapitel 5. 2. 1.
- “10 Physical” auf Seite 23 besprochen wird.

* pbr_recei veAnswer Pkg()
Empfangt ein Paket mit Hilfe der Funktionen des‘io_physical’ Moduls, dasin Kapitel 5. 2.
1.-“10 Physical” auf Seite 23 besprochen wird.

5. 3. Gliederung der PBRD Daemon I mplementation

Im folgenden Schema der Daemon-Implementation ist der modulare Aufbau des Daemons ein-
fach ersichtlich.

I
: multi threaded :
I libpbrd I
! | daemon = server b thread X &y > :
[ io_create |
| kernel io_release !
: ) io_status !
| k_neighbor io_answer )
! K_plugin io_physical | | !
: k_flow = :
|
| |
| I
: Y Y Y :
' kernel_i kernel_ipt kernel_iptc !
' PBRD =P i P
O R s . y e w—
Kernel Y L] L]
Netfilter Netfilter
IProuta2 Mangle Cobra

Bild I: Die Module des Signalisierungsprotokoll-Daemon ‘ PBRD’

Der PBRD Daemon besteht aus den Modulen ‘daemon’ und ‘server’, die den eigentlichen
Daemon implementieren.

Dieser startet dann fUr jede eingehende V erbindung einen Thread der diese V erbindung bedient.
Der gestartete Thread, der das eigentliche Signalisierungsprotokoll implementiert, besteht wie-
derum aus mehreren Modulen.

Dieeigentliche Kontroll-Logik istim Modul ‘ Thread’ implementiert. Dieses M odul implemen-
tiert daseigentliche Signalisierungsprotokoll. Er verwendet sowohl die Bibliothek * libpbrd’ wie
auch die Schnittstellen zum Kernel inden *kernel_*’ Modulen und ein weiteresModul ‘ kernel’

zur Verwaltung der nétigen Datenstrukturen, die fir die Zustandsspeicherung der DatenflUisse,

Nachbarn, Marken und Pluginsinden Datenstrukturen ‘k_neighbor’, ‘k_plugin’, ‘k_flow’ nétig
sind.

Naturlich muss der Zugriff der verschiedenen Threads auf die Datenstrukturen ‘k_neighbor’,
‘k_plugin’, ‘k_flow" durch Semaphoren geschtitzt werden, damit beim Mehrfachzugriff auf die
Variablen keine Probleme entstehen. Die Funktionen des ‘kernel” Modules sorgen dafiir, dass
dies geschieht.
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DasModule’ Thread’ verwendet dann die Kernel-Schnittstelle der ‘kernel _*’ Module um den
Zugriff auf die systemspezifischen Abstraktionsmodule ‘kernel_*’ zu regeln.

Die systemspezifischen Teile des SignalisierungsprotokolI-Daemons sind in den folgenden drel

Modulen gekapselt:

o ‘kernel_ip’ regelt den Zugriff auf die Funktionen der IPRoute2 Architektur, ist also zustan-
dig fur jene Funktionen, die mit dem Kommandozeilen Kommando ‘ip’ konfigurierbar
sind. Uber dieses Modul werden die neuen Marken abhéngigen Routing Tabellen generiert
und mit einer Default Route zum jeweiligen Nachbarn gefullt. Kapitel 5. 3. 10. - “Kernel 1P
Route2 - Pfad basiertes Routing” auf Seite 34 geht weiter darauf ein.

o ‘kernel_ipt’ regelt den Zugriff auf die Funktionen des Netfilter Frameworks [4]. Dieses
Modul ist also daftir zustandig, dass Filter fur das Marking in der Mangle-Tabelle von Net-
filter erstellt werden. In Kapitel 5. 3. 8. - “Kernel Netfilter Mangle Table - Markieren der
Pakete” auf Seite 33 wird dies genauer beschrieben.

» ‘kernel_iptc’ regelt dann schlussendlich den Zugriff auf die Funktionen des COBRA Fra-
meworks[6]. Uber die Funktionen dieses Modules werden COBRA Plugins geladen, konfi-
guriert und an Datenfllisse gebunden. Kapitel 5. 3. 9. - “Kernel Netfilter Cobra Table -
Plugin Zuordnung” auf Seite 34 beschreibt diesim Detail.

Die systemspezifischen Module sind einfach aufgebaut und sollten einfach zu portieren sein.

5. 3. 1. Daemon

Das Modul ‘daemon’ besteht aus dem Source File daemon.c und dem zugehérigen Header File
daemon.h.

Das ‘daemon’ Modul definiert die mai n() Funktion des Daemons sowie einen Signal Handler
der die Signale sl GTERM SI GQUI T und SI G NT abfangt und ein sauberes Beenden durch Frei-
geben aller Speicherbereiche ermdglicht. Dieser Signal Handler ruft die Funktion

server _stop() desModuls‘server’ auf, dasim Kapitel 5. 3. 2. - “Server” auf Seite 28 bespro-
chen wird.

Die Aufgaben der mai n() Funktion sind wenige. Sieinterpretiert dieihr Gibergebenen Optionen
der Kommandozeile und generiert allfallige Datenstrukturen aus diesen. So wird bei spielsweise
eine verkettete Liste aller auf der Kommandozeile angegebenen Nachbarn erstellt.

Falls beim Interpretieren der Optionen ein Fehler auftritt, wird der im Header File definierte
Hilfstext ausgegeben.

Danach wird das Log Modul tiber die Funktion | ogopen() initialisiert und erste Log Meldun-
gen ausgegeben.

Imweiteren fuhrt der Prozesseinf or k() ausund schliesst den urspringlichen Prozess, um sich
vom kontrollierenden TTY zu trennen, der Signal Handler wird installiert und daraufhin der ei-
gentliche Server gestartet.

Dies geschieht durch den Aufruf der Funktionen ser ver _i ni t (), der die verkettete Liste der
Nachbarn Ubergeben werden, ser ver _run(), diewiederum der entsprechende Server Port mit-
gegeben wird und erst wieder zuriickkehrt, wenn der Server beendet, und schlussendlich
server _exi t (), der wieder ale Nachbarn, in Form der verkettetten Liste, mitgeben wird.
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Danach wird die verkette Liste der Nachbarn wieder freigegeben, das L og geschlossen und der
Prozess beendet.

5. 3. 2. Server

Das‘server’ Modul, besteht aus dem Source File server.c und dem zugehdrigen Header File ser-
ver.c. Esimplementiert lediglich 4 Server Funktionen.

Die beiden Funktionen server _ini t () undserver_exit () dienender Initialisierung, bezie-
hungsweise der Freigabe allfalliger Datenstrukturen. Beide Funktionen rufen ihre Pendantsim
‘kernel’” Modul auf, dasim Kapitel 5. 3. 4. - “Kernel” auf Seite 30 genauer beschrieben wird.
Beide Funktionen geben die verkettete Liste den zu konfigurierenden bzw. wieder frei zugeben-
den Nachbarn mit.

Die Funktion ser ver _st op() wird vom Interrupt Handler, der im ‘ daemon’ Modul definiert
und im Kapitel 5. 3. 1. - “Daemon” auf Seite 27 beschrieben wurde, aufgerufen um die Server
Funktion server_run() zu veranlassen sich zu beenden.

Die Funktion ser ver _run() implementiert die eigentliche Serveraufgabe. Sie dloziert einen
AF_I NET Socket, fUllt einest ruct sockaddr _i n mit dem ihr Ubergebenen Port, setzt die Sock-
et Option SO_REUSEADDR auf dem Socket und bindet dann den Socket mit bi nd() an den Port.
Anschliessend setzt der Prozess den Socket mit der Funktion | i st en() inden Listen State und
dtartet eine nur durch ser ver _st op() unterbrechbare Endlosschleife. Innerhalb dieser Endlos-
schleife, ruft der Prozessdie Funktionaccept () des Socketsauf, die erst retourniert, wenn eine
neue Verbindung am Socket anfallt und startet dann mit Hilfe der Bibliothek *libpthread’ und
der Funktion pt hr ead_cr eat e() einen Thread, dessen Funktion t hr ead_r un() aufgerufen
wird, und der als Argument den akzeptierten Socket mit der neuen Verbindung erhalt.

5.3.3. Thread

Das‘thread’ Modul besteht nattirlich wieder ausdem Source File thread.c und dem zugehdrigen
Header File mit Namen thread.h und exportiert an andere Module lediglich die Funktion

t hread_r un() . Alle weiteren Funktionen sind privat und werden nur vom Modul ‘thread’ sel-
ber verwendet.

Die Funktiont hr ead_r un() implementiert die eigentliche Signalisierungsprotokoll-Logik.

thread_run() startet gleich als Erstes eine Endlosschleife, die lediglich dann verlassen wird,
wenn der Socket geschlossen und somit die Kommunikationsbeziehung beendet wird. Jeder
Start eines Threads und der dazugehérende Aufruf vont hr ead_r un() bedingt, dass ein neuer
Request anliegt und somit ein anderer Daemon oder ein Client einen Request an diesen Daemon
senden mdchte.

Der Ablauf ist einfach. Zuerst wird ein Paket von beliebigem Typ mit der Funktion

pbr _recei vePkg() ausder Kommunikationsbibliothek, dieim Kapitel 5. 2. - “ Gliederung der
PBRD IO Library Implementation” auf Seite 21 genauer beschrieben ist, empfangen um dann
an die Funktiont hr ead_pr ocess_pkg() weitergegeben zu werden, die das Paket verarbeitet
und ein Antwortpaket zurticksendet.
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Die Funktion thread process pkg() liest dann den Paket Typ aus dem Header des Paketes und
Ubergibt das Paket dann der entsprechenden Paket Typ abhéngigen Funktion, wahrendem der
Paket Point auch noch gerade in den richtigen Pointer Typ umgewandelt wird.

Abhangig vom Paket Typ wird eine der folgenden Funktionen aufgerufen:

* thread_process_create_path_pkg() fur den Typ PBR_PKG TYPE_CREATEPATH

* thread_process_rel ease_pat h_pkg() fUr den Typ PKG_PKG_TYPE_RELEASEPATH
* thread_process_status_path_pkg() fur den Typ PBR_PKG TYPE_STATUS

Die einfachste dieser Funktionen ist t hr ead_pr ocess_st at us_pkg() , denn sie ruft lediglich
die Funktionker nel _st at us() des‘kernel’ Modulsauf, dasim Kapitel 5. 3. 4. - “Kernel” auf
Seite 30 genauer beschrieben wird, alloziert ei neues Status Paket, das mit dem Rickgabewert
der Kernel Status Funktion gefullt wird, und sendet dieses neue Antwortpaket mit der Funktion
pbr _sendPkg() an den anfragenden Kommunikationspartner. Nach dem Senden gibt sie das

neu allozierte Paket wieder frei.

Die beiden anderen Funktionen arbeiten &hnlich, implementieren aber viel mehr Funktionalitat.
Auch sie erhalten ein Paket und auch sie senden am Schluss ein Paket zurlick, allerdingsist das
Antwort Paket vom Typ PBR_PKG_TYPE_ANSWER. Beide Funktionen verhalten sich gleich, ist
die Aufgabe der einen doch genau die umgekehrte Aufgabe der zweiten Funktion. Wir werden
in diesem Text nur auf die Funktion t hr ead_pr ocess_cr eat e_pat h_pkg() eingehen, die
Funktiont hr ead_pr ocess_r el ease_pat h_pkg() funktioniert analog.

Alsersteswird gepriift, ob wir wirklich der nachste Knoten sind, der im Paket vermerkt ist. Ist
dies nicht der Fall, wird ein entsprechendes Antwort Paket generiert, mit einer Fehlermeldung
gefullt und zuriickgesendet. Dann liest die Funktion die Pfad-Liste des Paketes und Uberprft,
ob dieser Knoten der letzte Knoten des aufzusetzenden Pfades ist oder nicht.

Auf dem letzten Knoten des Pfades miissen nur die Plugins an den Datenfluss gebunden werden.
Esmissen keine Markierungen und Routing Entscheide mehr getroffen werden. Ist dieser Kno-
ten wirklich der Letzte des Pfades, so wird, falls auf diesem Knoten Plugins an den Datenfluss
zu binden sind, die Funktion ker nel _i nst al | _pl ugi ns() aufgerufen, falls das Plugins noch
nicht installiert ist, ansonsten wird die Funktion ker nel _r enew_pl ugi ns() aufgerufen, diedie
TTL desPlugin erfrischt und an den Datenfluss bindet. Dann wird ein Antwort Paket generiert,
und mit dem Ruckgabewert der einen oder anderen Funktion geflllt. Dieses Anwort Paket wird
dann am Ende der Funktion pbr _sendPkg() Ubergeben, die die Anwort an den anfragenden
Host zuriickschickt.

Ist dieser Knoten nicht der Letzte des Pfades, so ist mehr zu tun. Dann wird geprift, ob der im
Paket angegebene Nachbar, also der nachste Knoten des Pfades, auch wirklich als Nachbar die-
sesKnotenskonfiguriertist. Ist diesnicht der Fall, wird wieder ein Antwort Paket generiert, mit
einer Fehlermeldung gefillt und zurtickgesendet.

Nunist sicher, dass der Pfad noch weiter geht und somit das Paket weitergesendet werden muss.
Um das Paket weiterzusenden, nachdem dieser Knoten aus der Pfad-Liste entfernt wurde, wird
das Paket der Funktiont hr ead_send_t o_next hop() aufgerufen und ihr das Paket Gibergeben.
Die Funktion liefert einen Rickgabewert, der dem Antwort Paket des néchsten Knotens ent-
spricht. Istindieser Antwort keine Fehlermel dung enthalten, so wird weitergefahren, ansonsten
wird die in der Antwort enthaltene Fehlermeldung wieder als Anwort an den aufrufenden Host
zurlickgesendet.
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Nachdem dies geschehen ist, wird unterschieden ob der entsprechende Pfad schon aufgebaut ist
oder nicht. Falls er schon aufgebaut ist, werden die TTLsvon Pfad, wie auch Plugins mit Hilfe
der Funktionen ker nel _renew fl ow() undkernel _renew_pl ugi ns() erfrischt, so dassdie
zugehorigen Soft-States nicht verfallen. Ist der Pfad und die Plugins neu, so wird der entspre-
chende Datenfluss und die zugehdrigen Plugins mit den Funktionenker nel _i nstal | _fl ow()
und ker nel _i nstal | _pl ugi ns() installiert. Allféllige Fehler werden in Antwort Pakete ge-
kapselt und zurtickgeschickt.

Schlussendlich bleibt noch die Funktion t hr ead_send_t o_next hop() zu besprechen. Sie
macht nichts anderes, a's sich mit der Funktion pbr_connect() zum néchsten Knoten zu verbin-
den, ihm das Paket mit pbr_sendPkg() zu senden und dann mit pbr_receivePkg() eine Antwort
vom nachsten Knoten zu erhalten. Dieses Antwort Paket wird retourniert.

5.3.4.Kernd

Das‘kernel’ Modul besteht natirlich wieder ausdem Source File kernel.c und dem zugehdrigen
Header File mit Namen kernel.h.

Dieses Modul implementiert vier Gruppen von Funktionen:

» Funktionen zum Installieren, Deinstallieren und Erneuern von Pfaddefinitionen

» Funktionen zum Installieren, Deinstallieren und Erneuern von Plugindefinitionen
 Funktionen zum Prifen und Finden von Nachbarn und ihrer Marken

 Einige Hilfsfunktionen

Zur ersten Gruppe gehoren die Funktionen ker nel _i nstal | _fl ow(),

kernel _uninstal | _fl ow() undkernel _renew_fl ow().Zur zweiten Gruppe gehoren die
Funktionen ker nel _i nstal | _pl ugi ns(), kernel _uni nstal | _pl ugi ns(),

ker nel _renew_pl ugi ns() . Zur dritten Gruppe gehoren die Funktionen

ker nel _checknei ghbor () und ker nel _nei ghbor mar k() . All diese Funktionen sind durch
Semaphoren geschiitzt, so dass Concurrent-Threads, die die Funktionen aufrufen und damit auf
gemeinsame Spei cherbereiche zugreifen, gegeneinander geschiitzt sind. So wird garantiert,
dass sich immer nur genau ein einziger Thread im kritischen Bereich befindet.

Beiden Gruppen gemeinsam ist, dass sie sich um das Schiitzen der entsprechenden Datenstruk-
turen vor Concurrent Prozessen kiimmern, funktional in beiden Gruppen jeweilsein Pendant zu
finden ist und sie die jeweiligen Funktionen in den systemspezifischen Modulen ‘kernel_ip’,
‘kernel_ipt’ und ‘kernel_iptc’ aktivieren, die nétig sind, um die jeweiligen Datenfllisse, Mar-
kierfilter und Plugins aufzusetzten. Die dazu verwendeten Funktionen werden im Kapitel 5. 3.
8. - “Kernel Netfilter Mangle Table- Markieren der Pakete” auf Seite 33, Kapitel 5. 3. 9. - “Ker-
nel Netfilter Cobra Table - Plugin Zuordnung” auf Seite 34 und Kapitel 5. 3. 10. - “Kernel IP
Route2 - Pfad basiertes Routing” auf Seite 34 besprochen.

Die Funktion ker nel _checknei ghbor () pruft ob ein gegebener Knoten ein Nachbar ist. Die
Funktion ker nel _nei ghbor mar k() retourniert die dem tbergebenen Nachbarn zugeordenete
Marke und ker nel _st at us() retourniert den aktuellen Zustandsspeicher des Knoten in einer
fur Menschen lesbaren Form indem sie die Funktionen ker nel _pl ugi nst at us(),

kernel flowstatus(),undkernel neighborstatus() nacheinander aufruft und ihre Zu-
riickgegebenen I nformationen zusammengef gt retourniert.

PBRD - Path Based Routing Daemon



Implementation des Signalisierungsprotokolles 531

Des Weiteren sind einige Hilfsfunktionen in diesem Modul implementiert, namentlich

kernel _init() undkernel _exit(),dieden Timer des'kernel’ Moduls aktivieren und deak-
tivieren, der dafUr sorgt, dass die Zustande atern. Dazu existieren die nicht exportierten Funk-
tionen ker nel _ti mer _handl er (), die den Timer Signal Handler implementiert und der, um
die Zustande altern zu lassen, die Funktionen ker nel _f1 owdec() und ker nel _pl ugi ndec()
aufruft. Dieser Handler wird von den Funktionen kernel _init _timer () und

kernel _exit_tinme() instaliert und deinstalliert.

5. 3. 5. Kernel Flow - Datenfluss Zustandsspeicher

Das ‘kernel_flow’ Modul besteht natiirlich wieder aus dem Source File kernel_flow.c und dem
zugehdrigen Header File mit Namen kernel_flow.h.

Das Header File definiert die Struktur st ruct ker nel _f | ow, die eine doppelt verkettete Liste
der Datenflussdefinitionen modelliert.

Sie sieht folgendermassen aus:

struct kernel _fl ow

{

struct pbr_flow flow,
long tiner;

struct in_addr nexthop;

| ong mark;

struct kernel _flow *next;
struct kernel _flow *prev;

H

Des weiteren definiert das Header File noch dieinitiale TTL der Datenfllisse im Precompiler-
Makro KFLOwW TTL und setzt es auf den Wert 3600, was einer Stunde entspricht.

Diefolgende Liste zeigt die implementierten Funktionen und ihre Aufgaben zur Manipulation
der Datenstrukturen:
e kernel _fl owadd()
Ermdglicht das Hinzufligen eines neuen Datenflusses.
e kernel _fl owrenew()
Erfrischt den Soft-State Zustandsspeicher durch Setzen dest i me Feldes auf KFLOW TTL.
e kernel _fl owrenove()
Ermoglicht das Ldschen eines eingetragenen Datenflusses.
* kernel _fl owrenoveal |l ()
Entfernt alle Datenflisse.
e kernel _fl owdec()
Dekrementiert die TTL des entsprechenden Datenflusses.
* kernel _fl owcheck()
Pruft alle Datenfliisse und [6scht digjenigen, deren TTL abgelaufenist.
e kernel _flowfind()
Sucht einen Datenfluss aus der Liste und retourniert ihn.
e kernel _flowfind_no()
Sucht einen Datenfluss aus der Liste heraus und retourniert seinen Index.
e kernel _flowstatus()
Retourniert den aktuellen Zustand der Datenflussdefinitionen in textueller Form.
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5. 3. 6. Kernel Plugin - Plugin Zustandsspeicher

Das ‘kernel_plugin’” Modul besteht nattirlich wieder aus dem Source File kernel_plugin.c und
dem zugehorigen Header File mit Namen kernel_plugin.h.

Das Header File definiert die Struktur st ruct ker nel _pl ugi n, die eine doppelt verkettete Li-
ste der Datenflussdefinition fur das entsprechende, in der Datenstruktur vermerkte, Plugin mo-
delliert.

Sie sieht folgdendermassen aus:

struct kernel _plugin

{

struct pbr_flow flow,

long tiner;

struct pbr_plugin plugin;
struct kernel _plugin *next;
struct kernel _plugin *prev;

H

Des Weiteren definiert das Header File noch dieinitiale TTL der Datenfliisse im Precompiler-
Makro KFLOW TTL und setzt es auf den Wert 3600, was einer Stunde entspricht.

Diefolgende Liste zeigt die implementierten Funktionen und ihre Aufgaben zur Manipulation
der Datenstrukturen:
* kernel _plugi nadd()
Ermoglicht das Hinzufligen eines neuen Plugins.
* kernel _plugi nrenew()
Erfrischt den Soft-State Zustandsspeicher durch Setzen dest i ne Feldes auf KPLUG N_TTL.
* kernel _plugi nrenove()
Ermoglicht das L oschen eines eingetragenen Plugins.
* kernel _plugi nrenoveal | ()
Entfernt alle Plugins.
* kernel _plugi ndec()
Dekrementiert die TTL des entsprechenden Plugins.
* kernel _plugi ncheck()
Pruft alle Plugins und 16scht digjenigen, deren TTL abgelaufen ist.
* kernel _pluginfind()
Sucht ein Plugin aus der Liste und retourniert es.
* kernel _pluginfind_no()
Sucht ein Plugin aus der Liste heraus und retourniert seinen Index.
* kernel _pluginstatus()
Retourniert den aktuellen Zustand der Plugindefinitionen in textueller Form.
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5.3. 7. Kernel Neighbor - Nachbar Zustandsspeicher

Das ‘kernel_neighbor’ Modul besteht natirlich wieder aus dem Source File kernel _neighbor.c
und dem zugehérigen Header File mit Namen kernel_neighbor.h.

Die AufgabediesesModulsist es, dieverkettete Liste der konfigurierten Nachbarn zu verwalten
und die in der Datenstruktur enthaltenen Informationen zu verwerten, oder den aufrufenden
Funktionen zurtickzugeben.

Die folgende Liste zeigt die implementierten Funktionen und ihre Aufgaben:
* kernel _nei ghborinit()
Speichert die ihr Gbergebene verkettete Liste der Nachbarn.
* kernel _nei ghborcheck()
Pruft ob der Ubergebene Knoten ein Nachbar ist und retourniert dies.
* kernel _nei ghbor mark()
Sucht die dem Nachbarn zugeordnete Marke und retourniert sie.
* Kkernel _nei ghborstatus()
Retourniert den aktuellen Zustand der Nachbardefinitionen in textueller Form.

5. 3. 8. Kernel Netfilter Mangle Table - Markieren der Pakete

Das ‘kernel_ipt’ Modul besteht natiirlich wieder aus dem Source File kernel _ipt.c und dem zu-
gehorigen Header File mit Namen kernel _ipt.h.

Die Aufgabe diesesModulesist es, den Zugriff auf das Netfilter Framework zu abstrahieren, zu
kapseln und dem ‘kernel” Modul zuganglich zu machen. Die dabei manipulierte Netfilter Ta-
belle hat den Namen *‘mangle’ und kann in der Komandozeile mit dem Kommando ‘i pt abl es
-t mangl e - L’ eingesehen werden.

Diefolgende Liste zeigt die vom Modul implementierten Funktionen und ihre Aufgaben:

e kipt_init()
Initialisiert das Netfilter Framework, |6scht allféllig noch vorhandene Chains und Regeln,
generiert eine ‘pbrd’ Chain innerhalb der Mangle Tabelle und fgt die neue ‘pbrd’ Chainin
die PREROUTI NG und ouTPUT Chain ein.

e kipt_exit()
Loscht die *pbrd’ Chain und die auf sie verweisenden Zeiger in der PREROUTI NG und OUT-
PUT Chain der Mangle Tabelle.

e Kipt_install _flow)
Installiert eine Markier-Regel in der ‘pbrd’ Chain und setzt als Filter genau die Spezifika-
tion des Datenflusses. Markiert wird mit der Ubergebenen Marke. Dazu werden die entspre-
chendenNetfilter-Matches TCP und UDP, wieauch dasNetfilter-Target MARK
verwendet.

e Kipt_uninstall _flow)
L 6scht die Markier-Regel des entsprechenden Datenflussesin der ‘pbrd’ Chain.
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5. 3. 9. Kernel Netfilter Cobra Table - Plugin Zuordnung

Das ‘kernel_iptc’ Modul besteht natirlich wieder aus dem Source File kernel_iptc.c und dem
zugehdrigen Header File mit Namen kernel_iptc.h.

Die Aufgabe diesesModulesist es, den Zugriff auf das COBRA Framework zu abstrahieren, zu
kapseln und dem ‘kernel” Modul zuganglich zu machen. Der Zugriff auf das COBRA Frame-
work erfolgt in genau der selben Art und Weise wie beim Netfilter Framework, ist doch CO-
BRA eine Erweiterung desselben. Die dabei manipulierte Netfilter Tabelle hat den Namen
‘cobra’ und kann in der Komandozeile mit dem Kommando ‘i pt abl es -t cobra -L’ einge-
sehen werden.

Diefolgende Liste zeigt die vom Modul implementierten Funktionen und ihre Aufgaben:

e kiptc_init()
Initialisiert das COBRA Framework, |6scht alfallig noch vorhandene Chains und Regeln,
generiert eine ‘pbrd’ Chain innerhalb der Cobra Tabelle und fugt die neue *pbrd’ Chainin
die PREROUTI NG und ouTPUT Chain ein.

e kiptc_exit()
Loscht die *pbrd’ Chain und die auf sie verweisenden Zeiger in der PREROUTI NG und OUT-
PUT Chain der Cobra Tabelle.

e kiptc_install _plugin()
Installiert ein Plugin und eine Plugin-Regel in der ‘pbrd’ Chain und setzt als Filter genau
die Spezifikation des Datenflusses. Der Name des Ziel-Plugins wird ebenfalls spezifiziert.
Dazu werden die entprechenden Net f i | t er - Mat ches TCP und UDP, wie auch das Cobr a-
Tar get COBRA mit den entsprechenden Argumenten zum Plugin-Namen und Konfiguration
verwendet.

* kiptc_uninstall _plugin()
L 6scht die Plugin-Regel des entsprechenden Pluginsin der ‘pbrd’ Chain.

5.3.10. Kerne | P Route2 - Pfad basiertes Routing

Das ‘kernel_ip’ Modul besteht natiirlich wieder aus dem Source File kernel_ip.c und dem zu-
gehorigen Header File mit Namen kernel _ip.h.

Die Aufgabe dieses Modules ist es, den Zugriff auf die |PRoute2 Architektur zu abstrahieren,
zu kapseln und dem ‘kernel’” Modul zugéanglich zu machen. Die aktuelle Konfiguration kannin
der Komandozeile mit dem Komando ‘i p rule I's’und‘ip route I's table X eingesehen
werden.

Die folgende Liste zeigt die vom Modul implementierten Funktionen und ihre Aufgaben:

e kip_init()
Erstellt fur jeden konfigurierten Nachbarn eine Routing Tabelle. Dies entspricht einem ‘ip
route add default viaN’, wobel N des Nachbars |P Adresseist. Dann konfiguriert die Funk-
tion den Netzwerkstack dahingehend, jeweils die entsprechende Routing Tabelle fir die
entsprechend markierten Pakete zu wahlen. Prinzipiell entspricht dies einem ‘ip rule add
fwmark M table T' mit der Marke M und der Routing Tabellennummer T.

e kip_exit()
L 6scht alle Routing Tabellen und ihren Aufruf fir entsprechende Marken.
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5. 4. Gliederung der PBR Client Implementation

Der Komandozeilen-Client besteht aus den Modulen ‘cmdline’ und ‘client’. Das‘ client’ Modul
kommuniziert direkt mit der Kommunikationsbibliothek ‘libpbrd’, wie im folgenden Schema
ersichtlich ist:

cmdline (= client ——» libpbrd

io_create
io_release
io_status
io_answer
io_physical

Bild J: PBR - Die Module des Kommandozeilen Client

5.4. 1. Cmdline

Das‘cmdline’ Modul besteht natiirlich wieder aus dem Source File cmdline.c und dem zugehd-
rigen Header File mit Namen cmdline.h.

Die Aufgabe dieses Modulsist es, einen Signal Handler zu installieren, die Kommandozeilen
Parameter zu interpretieren und dann K ontakt mit eitnem PBRD Daemon aufzunehmen und die
vom Benutzer gewiinschten Funktionen wahrzunehmen.

Dieses Modul definiert die main() Funktion des Clients. Sie interpretiert zuerst alle tibergebe-
nen Kommandozeilenparameter und validiert diese. Falls beim interpretieren der Optionen ein
Fehler auftritt, wird der im Header File definierte Hilfstext ausgegeben.

Dann wird das Log Modul tber die Funktion | ogopen() initialisiert und erste Log Meldungen
ausgegeben.

Danach wird der Signal Handler installiert, der in der Funktion si gnal _handl er () implemen-
tiertist.

Abhangig von der vom Benutzer gewtinschten Funktion wird dann eine, der folgenden drei
Funktionen, mit den auf der Kommandozeile angegebenen Parametern aufgerufen:

e client_create_path()

« client_rel ease_path()

e client_status()

Danach wird das Log mit | ogcl ose() geschlossen und der Client beendet.
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5.4. 2. Client

Das‘client’” Modul besteht natirlich wieder aus dem Source File client.c und dem zugehdrigen
Header File mit Namen client.h.

Die Aufgabe diesesModulesist es dievom Benutzer gewiinschte Funktion dem entsprechenden
Daemon mitzuteilen und dessen Antwort wieder dem Benutzer zu prasentieren.

Die folgende Liste zeigt die vom Modul implementierten Funktionen und ihre Aufgaben:

client_create_path()

Zuerst wird ein neues Paket vom Typ PBR_PKG_TYPE_CREATE erzeugt, das mit den Uberge-
benen Informationen wie Pfad und Plugins gefullt wird. Anschliessend wird eine Verbin-
dung zum ersten Knoten des Pfades erstellt und das Paket zu diesem Knoten gesendet. Die
erhaltene Antwort wird ausgegeben.

client_rel ease_path()

Zuerst wird ein neues Paket vom Typ PBR_PKG_TYPE_RELEASE erzeugt, das mit den tiberge-
benen Informationen wie Pfad und Plugins gefullt wird. Anschliessend wird eine Verbin-
dung zum ersten Knoten des Pfades erstellt und das Paket zu diesem Knoten gesendet. Die
erhaltene Antwort wird ausgegeben.

client_status()

Zuerst wird ein neues Paket vom Typ PBR_PKG_TYPE_STATUS erzeugt. Anschliessend wird
eine Verbindung zum ersten Knoten des Pfades erstellt und das Paket zu diesem Knoten
gesendet. Die erhaltene Antwort wird ausgegeben.
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6. Demonstration

In diesem Kapitel soll der Daemon PBRD und der Kommandozeilen Client PBR demonstriert
werden. Um diese Demonstration moglichst alle Elemente zeigen zu lassen, haben wir am TIK
ein kleines Testnetzwerk aufgebaut, dessen Knoten alle das neue Signalisierungsprotokol | un-
terstutzen.

Zuerst mochte ich auf den Aufbau dieses Testnetzes eingehen. Wir wollten ein moglichst flexi-
bles Testbett haben. Dazu wurden die 4 Rechner msr[12345] an das selbe Ethernet gehéngt. Je-
der der Rechner msr[2345] besitzt eine ATM Karte und hangt auch noch aneinem ATM Switch.
Die dichte Vermaschung der Maschinen untereinander haben wir mit ATM durch Virtual Cir-
cuits (VC) modelliert. Jede Maschine besitzt 2 - 3 ATM Interfaces mit dem atm[012].

Im folgenden Bild ist die vollsténdige Topologie des Netzes dargestellt:

) 10.0.0.0/24 < net D
0.1 | 0.2 %
| msr 2 | msr3 |
] 44 )31
10.0.1.0/24 10.0.3.0/24
'”e‘ 12| A 10040 4, C inet )
Y msr 4 msr5 |/

Bild K: Topologie des Test-Netzwerkes

Im obigen Topologieschema sind sowohl die |P Adressen der jeweiligen ATM Interfaces, wie
auch diejeweiligen Netze verzeichnet. Zum Versténdnis der Demonstration ist es von Noten
wenigstenseinen kleinen Uberblick tiber dieverwendeten IP Adressen zu haben, um den Debug
Output im Log zu verstehen.

Auf jeder der Maschinen msr[2345] lauft der PBRD Daemon. Der Y ellow Page Server msrlist
Log-Host fur alle Maschinen. Durch Beobachten der Datel /var/log/messages auf dem Server

msr1, kann man alle Log-Meldungen der PBRD Daemons einsehen, die jaale per Syslog auf
den Log-Host loggen.

Jeder der PBRD Daemonsist mit seinen Nachbarn konfiguriert und kennt also alle ATM Inter-
faces seiner Nachbarn.

PBRD - Path Based Routing Daemon



6-38 Demonstration

6. 1. Unbeeinflusstes Routing

Um den Wandel des Routing-V erhaltens der einzelnen Maschinen besser zu sehen, méchteich
zuerst einmal zeigen, was ohne neu aufgesetzte Pfade geschieht.

Wenn wir auf der Maschine msr2 einloggen und uns dort mit einem Telnet auf den Port 12345
der Maschine msr1 verbinden, so erhalten wir ein * Connection Refused’ wasjaauch korrekt ist,
da auf dem Port nichts | &uft:

ner2:/# telnet nsrl1 12345
Trying 129.132.66. 100. ..
telnet: Unable to connect to renbte host: Connection refused

Wir halten fest: das Paket wurde dank der Default Route der Maschine msr2 auf das Ethernet
geroutet, erreicht dort direkt msrl und wird von ihr mit einem |CM P Paket beantwortet.

6. 2. Aufsetzen eines Pfades fir einen speziellen Datenfluss

Nun wollen wir einen neuen Pfad aufsetzen, der dafir sorgt, dass ein Datenfluss der Form
<, * * 12345, *, *> entlang eines speziellen Pfades gerouted wird.

Dieser Datenfluss soll entlang unseres neu aufzusetzenden Pfades geroutet werden. Des Weite-
ren wiinschen wir uns, dass am Ende des Pfades ein Plugin geladen wird, das den Datenfluss
verarbeitet. Im COBRA Framework enthalten ist ein Log-Plugin, dass es ermoglicht, jedes Pa-
ket eines Datenflusses zu loggen. Falls das Paket nicht an den letzten Knoten des Pfades adres-
sert ist, so wird das Paket nach dem letzten Knoten wieder dem Standard-Routing der
entsprechenden nachsten Knoten unterworfen sein und so weiter seinen Weg zur Zieladresse su-
chen.

Der Pfad soll so verlaufen, wie es im folgenden Bild gezeigt ist:

Cinet ) 10.0.0.0/24  net D
01 | 02 Z
| msr 2 | msr 3 |’
57 /A EX
10.0.1.0/24 e 10.0.3.0/24
C Inet ‘ b 10.0.4.0/24 39 (: _I_ﬁ;e_t___::)
| msr 4

N

<*,*’*‘ 1 2345,*,*)

Bild L: Pfad und Log-Plugin im Test-Netzwerk
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Um dies alles zu erreichen, missen wir als erstes die Datenfluss-Spezifikation, wie auch den
Pfad und die Plugin-Definition in Kommandozeilen Parameter umwandeln.

Um den gewtinschten Pfad zu erstellen sind die folgenden Paramter nétig:
create 10.0.1.1:10.0.1.2:10.0.2.2

Die obige Spezifikation des Datenflusses entspricht den folgenden Kommandozeilenparame-
tern des PBR Clients:

-p TCP --dport 12345

Desweiteren wollen wir auf dem letzten Knoten des Pfades ein Plugin mit Namen ‘LOG’ laden
und es mit der Zeichenfolge ‘init’ initialisieren:

--plugin 10.0.2. 2: LOG i nit

Zusammengesetzt ergibt sich die folgende Kommandozeile, die wir auch gerade auf der Ma-
schine msr2 ausfihren:

ner2:/# pbr create 10.0.1.1:10.0.1.2:10.0.2.2 -p TCP --dport 12345 --plugin
10.0.2.2: LOG ini t
client: CREATE PATH SUCCESS!

Das Erstellen des Pfades war also erfolgreich! Der Pfad kann nun verwendet werden.
Die folgende Ausgabe erscheint im Log-File auf msrl:

Apr 6 12:38:08 nsr2 pbrd[11825]: thread#8: connecting to next hop at 10.0.1.2

Apr 6 12:38:08 nsr4 pbrd[2270]: thread#10: connecting to next hop at 10.0.2.2

Apr 6 12:38:08 ner5 pbrd[2271]: thread#8: install/renew. src=0.0.0.0/0:0,dst=0.0.0.0/
0: 12345, pro=6,if=10.0.2.2

Apr 6 12:38:08 nsr5 pbrd[2271]: kernel _iptc: installing plugin'LOG withinit "init'
Apr 6 12:38:08 nsr5 kernel: COBRA TARGET: init() called...

Apr 6 12:38:08 nsr5 kernel: COBRA TARGET: init() - create_proc_entry('/proc/net/
cobra_instance') succeeded...

Apr 6 12:38:08 nsr5 kernel: COBRA TARGET: init() - create_proc_entry('/proc/net/
cobra_status') succeeded...

Apr 6 12:38:08 nsr5 kernel: COBRA _TARGET: init() succeded...

Apr 6 12:38:08 nsr5 kernel: COBRA: cobra_init(LOG called...

Apr 6 12:38:08 nsr5 kernel: COBRA LOG |oad() called...

Apr 6 12:38:08 nsr5 kernel: COBRA LOG |oad() succeded...

Apr 6 12:38:08 nsr5 kernel: COBRA _TARCGET: cobra_register(LOG called...

Apr 6 12:38:08 nsr5 kernel: COBRA: cobra_init(LOG succeded...

Apr 6 12:38:08 nsr5 kernel: COBRA TARGET: pf_instance_read - returning instance 1
Apr 6 12:38:08 nsr5 kernel: COBRA TARGET: configuring plugin LOG instance 1.

Apr 6 12:38:08 nsr5 kernel: COBRA TARGET: config() dispatching to plugin LOGt1
Apr 6 12:38:08 nmsr5 kernel: COBRA_LOG config() called for plugin LOGY1 with config
"init'

Apr 6 12:38:08 nsr5 kernel: COBRA _TARGET: checkentry(LOG: addi ng plugin instance 1
Apr 6 12:38:08 nsr4 pbrd[2270]: thread#10: install/renew. src=0.0.0.0/

0: 0,dst=0.0.0.0/0:12345, pro=6,i f=10.0.1. 2

Apr 6 12:38:08 nsr4 pbrd[2270]: kernel _ipt: installing flow ..

Apr 6 12:38:08 nsr2 pbrd[11825]: thread#8: install/renew. src=0.0.0.0/

0: 0, dst=0.0.0.0/0: 12345, pro=6,if=0.0.0.0

Apr 6 12:38:08 nsr2 pbrd[11825]: kernel _ipt: installing flow...

PBRD - Path Based Routing Daemon



6-40 Demonstration

Im Folgenden werden im Log-File immer mal wieder solche und dhnliche Texte erscheinen:

Apr 6 12:39:22 nsr2 pbrd[11772]: kernel-flowttl: ok: src=0.0.0.0/0:0,dst=0.0.0.0/
0: 12345, pro=6,if=0.0.0.0

Apr 6 12:39:52 nsr4 pbrd[2252]: kernel-flowttl: ok: src=0.0.0.0/0:0, dst=0.0.0.0/
0: 12345, pro=6,if=10.0.1.2

Apr 6 12:40:15 nsr5 pbrd[2255]: kernel-plugin-ttl: ok: src=0.0.0.0/0:0,dst=0.0.0.0/
0: 12345, pro=6,if=10.0.2.2

Mit ihnen verkiinden die einzelnen PBRD Daemons auf den Maschinen, dasssiedie TTL des
Pfades beziehungsweise des Plugins prifen. Sollte die TTL ablaufen, so werden der Pfad und
das Plugin wieder gel 6scht.

Natirlich kdnnen wir den Pfad erneuern, seine TTL erfrischen. Dies erfolgt durch genau die
gleiche Kommandozeile, die den Pfad auch erstellt hat. Die folgenden L og-Meldungen erschei-
nen dann:

Apr 6 12:42:51 nsr2 pbrd[11828]: thread#8: connecting to next hop at 10.0.1.2

Apr 6 12:42:51 nsr4 pbrd[2272]: thread#10: connecting to next hop at 10.0.2.2

Apr 6 12:42:51 ner5 pbrd[2273]: thread#8: install/renew src=0.0.0.0/0:0,dst=0.0.0.0/
0: 12345, pro=6,if=10.0.2.2

Apr 6 12:42:51 nsr5 pbrd[2273]: kernel-plugin-ttl: renew. src=0.0.0.0/

0: 0, dst=0.0.0.0/0:12345, pro=6,i f=10.0.2. 2

Apr 6 12:42:51 nsr4 pbrd[2272]: thread#10: install/renew. src=0.0.0.0/

0: 0, dst=0.0.0.0/0:12345, pro=6,i f=10.0.1. 2

Apr 6 12:42:51 nsr4 pbrd[2272]: kernel-flowttl: renew src=0.0.0.0/0:0,dst=0.0.0.0/
0: 12345, pro=6,if=10.0.1.2

Apr 6 12:42:51 nsr2 pbrd[11828]: thread#8: install/renew. src=0.0.0.0/

0: 0, dst=0.0.0.0/0: 12345, pro=6,if=0.0.0.0

Apr 6 12:42:51 ner2 pbrd[ 11828]: kernel-flowttl: renew src=0.0.0.0/0:0,dst=0.0.0.0/
0: 12345, pro=6,if=0.0.0.0

Wir kdnnen nun Daten, die der Datenflussdefinition entsprechen, generieren. Diese Daten soll-
ten dem Pfad entlang bis zum Ende fliessen und dort geloggt werden.

Versuchen wir es! Ein erneutes Telnet von der Maschine msr2 an die Maschine msrl mit dem
Port 12345 liefert Folgendes:

ner2:/# telnet nerl1 12345
Trying 129.132.66. 100. ..
telnet: Unable to connect to renbte host: Connection refused

Genau das selbe Verhalten! Schauen wir ins Log-File sehen wir das folgende:

Apr 6 12:44:59 nmsr5 kernel: COBRA TARGET: target() called for plugin LOGt1

Apr 6 12:44:59 nmsr5 kernel: COBRA TARGET: target() dispatching to plugin LOGt1

Apr 6 12:44:59 nmsr5 kernel: COBRA LOG target() called for plugin LOG#L for hock O
Apr 6 12:44:59 nsr5 kernel: IN=ethO OUT=ethl SRC=129.132.66.101 DST=129. 132. 66. 100
LEN=60 TOS=0x10 PREC=0x00 TTL=50 | D=51450 DF PROTO=TCP SPT=1025 DPT=12345 W NDOW:5840
RES=0x00 CWR ECE SYN URGP=0

Wie man sieht, hat alles geklappt! Das Paket ist nicht mehr direkt Gber das Ethernet Interface
zur Maschine msrl, sondern das Paket hat den vorgeschriebenen Pfad Uber die ATM Interfaces
zurlickgelegt, ist auf der Maschine msr5 gesehen worden, ist dort vom Log-Plugin verarbeitet
worden, was zu obigen Log-Zeilen gefuhrt hat, und ist dann dort am Ende des Pfades wieder
mit der Default Route der Maschine msr5 Uber das Ethernet Interface am Ziel angekommen.
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Die Maschine msrl hat natirlich wieder ein ICMP Paket generiert, das dann auf direktem We-
ge, Uber das Ethernet, a's Antwort bei der Maschine msr2 ankam und die ‘ Connection Refused’
Meldung erzeugte. Wir hatten ja auch nur einen unidirektionalen Pfad aufgesetzt.

6. 3. Abfragen des Pfad Status eines PBRD Daemons

Das Abfragen des Status eines Netzwerkknotens, der das neue Signalisierungsprotokoll unter-
stitzt, ist einfach:

msr2:/# pbr status nsr2
PBRD status of nsr2
Fl ow st atus

Fl ow #1: src=0.0.0.0/0:0, dst=0.0.0.0/0:12345, p=6, if=0.0.0.0
ttl=2400, nark=2, nexthop=10.0.1.2

Pl ugin status:
No plugins installed
Nei ghbor status:

Nei ghbor 1:

0.2
Nei ghbor 2: 1.

10. 0.
10.0.1.2

Unser aufgesetzter Pfad ist klar zu sehen. Der Status von msr5 sieht so aus:

nmsr 2: / prodl ocal / pbrd# pbr status nsr5
PBRD status of nsr5

Fl ow status

No flows installed

Pl ugin status:

Plugin #1: src=0.0.0.0/0:0, dst=0.0.0.0/0:12345, p=6, if=10.0.2.2
ttl=2400, plugin=LOG, init=init

Nei ghbor status:

Nei ghbor 1: 10.0.2.1

Nei ghbor 2: 10.0.3.1

Wie man sieht, hat msr5 keine Pfad Eintrageungen mehr, was ja auch logisch ist, denn msr5
muss keine Routing Entschei de mehr treffen, daer sich am Ende des Pfades befindet, aber daf tir

einen Eintrag fur die Bindung des Log-Plugin an den Datenfluss.
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6. 4. L 6schen einer Pfad Definition

Nunwollen wir den Pfad, den wir aufgesetzt haben, auch wieder |6schen. Naturlich kénnten wir
auch warten bisdie TTL des Pfades abgelaufen ist. Wir wirden dann aber in der Zwischenzeit,
in der wir den Pfad ja gar nicht mehr brauchen, Netzwerk-Ressourcen verschwenden.

Mit der folgenden Kommandozeile wird der Pfad wieder abgebaut. Die Kommandozeile ist ge-
nau die selbe wie beim Aufsetzten des Pfades, lediglich das Wort ‘ create’ wird durch ‘release’
ersetzt:

nmsr2:/ prodl ocal / pbrd# pbr rel ease 10.0.1.1:10.0.1.2:10.0.2.2 -p TCP --dport 12345 --
plugin 10.0.2.2: LCG init
client: RELEASE PATH SUCCESS!

Im Log-Fileist dabei das Folgende zu sehen:

Apr 6 13:06:09 nsr2 pbrd[11840]: thread#8: connecting to next hop at 10.0.1.2

Apr 6 13:06:09 nsr4 pbrd[2277]: thread#10: connecting to next hop at 10.0.2.2

Apr 6 13:06: 09 nsr5 pbrd[2282]: thread#8: uninstalling: src=0.0.0.0/0:0,dst=0.0.0.0/
0: 12345, pro=6,if=10.0.2.2

Apr 6 13:06:09 nsr5 pbrd[2282]: kernel _iptc: uninstalling plugin 'LOG

Apr 6 13: 06:09 ner4 pbrd[2277]: thread#10: uninstalling: src=0.0.0.0/0:0,dst=0.0.0.0/
0: 12345, pro=6,if=10.0.1.2

Apr 6 13:06:09 nsr4 pbrd[2277]: kernel _ipt: uninstalling flow...

Apr 6 13:06:09 ner2 pbrd[ 11840]: thread#8: uninstalling: src=0.0.0.0/0:0,dst=0.0.0.0/
0: 12345, pro=6,if=0.0.0.0

Apr 6 13:06:09 nsr2 pbrd[11840]: kernel _ipt: uninstalling flow...

6. 5. Optionen des Kommandozeilen Clients PBR

Der Kommandozeilen Client gibt, fallser ohne Argumente gestartet wird, eine kleine Hilfe-Sei-
te aus, die alle Optionen des Client erklart:

pbr [--debug] [-d] [--help] [-h] [--server <server>] [--port <port>] <cnd>
Where <cnd> is one of: create, release, status
Usage: create hopl:hop2[:...:hopX] <flow spec> [<plugin-spec>]
status hop
Where <flow spec> is one of: -s, -d, --sport, --dport, -p, -i:
Usage: ~-s <src-ip>[/<src-mask>] --sport <src-port>
-d <dst-ip>[/<dst-mask>] --dport <dst-port>
-p <protocol >
-i <in-interface>

Wher e <plugi n-spec> is one of: --plugin

Usage: --plugin <hop>: <name>:<init>[:<name>:<init>]
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7. Schlussfolgerungen und Ausblick

Das Resultat dieser Arbeit ist eine vollstandige Implementierung des von uns entworfenen Si-
gnalisierungsprotokolles. Das Signalisierungsprotokoll wurde einigen Stress-Tests ausgesetzt
und konnte die in es gesetzten Erwartungen zu unserer Zufriedenheit erfillen.

Alle Ziele, die wir uns gesetzt hatten, konnten erreicht werden:

» Essind beliebige Pfad-Definitionen durch das heterogene Netzwerk méglich, soweit dies
durch die Heterogenitat des Netzes nicht verhindert wird.

» Beliebige Datenfllisse konnen an beliebige Plugins gebunden werden.

» DiePluginskonnen individuell konfiguriert werden und es kdnnen beliebig viele Pluginsan
beliebig viele Datenfl isse gebunden werden.

» Das Signalisierungsprotokoll ist modular aufgebaut. Sowohl Client, wie auch Server ver-
wenden die selbe Kommunikationsbibiliothek. Die Linux systemspezifischen Teile sind
gekapselt und kénnen einfach auf neue Systeme portiert werden. Die Implementation ist
nicht an Linux gebunden, niitzt aber trotzdem die Vorziige des Linux Kernelsmit all seinen
M 6glichkeiten.

» Der eigentliche Aufwand des Signalisierungsprotokolles liegt im Pfadaufbau. Beim eigent-
lichen Datenverkehr wirkt lediglich der Overhead des Netfilter Frameworks als Bremse. Da
die Arbeit des Netfilter Frameworks sich darauf beschrankt, Pakete dahingehend zu markie-
ren, dass sie fir eine der Routing Tabellen bestimmt sind, die fir jeden Nachbarn generiert
wurde, ist der Aufwand vertretbar. Er liegt in der Gréssenordnung eines normalen, auf
Linux Netfilter basierten Firewalls.

» Das Signalisierungsprotokoll implementiert die Zustandsspeicherung der Pfad- und Plugin-
Konfigurationen als Soft-States. Dies, vielfatige Fehlerbehandlung und klug gewahlte
Timeouts, erméglicht dem Signalisierungsprotokoll trotz widriger Umstande stabil, effizi-
ent und zuverlassig zu funktionieren.

» Das Signalisierungsprotokoll wurde als reiner Userspace Daemon implementiert. Er ver-
wendet die standardisierten Schnittstellen zum Netfilter Framework, wie auch zur I|PRoute2
Architektur.

» Eineenfache und konfortable Userspace Kommunikationsbibliothek fur die Client-Ent-
wicklung wurde geschaffen.

» Aussagekraftige Fehlermeldungen und eine dusserst ausfihrliche Debug-Ausgabe erleich-
tern das Verstandnis der Funktion- und Arbeitsweise und erleichtert die Fehlersuche.

Sowohl das Netfilter-Framework [4], wie auch die COBRA Architektur [6] haben durch ihr of-
fenes Design und ihre vielfaltige Dokumentation die Entwicklung des Signalisierungsprotokol-
les sehr erleichtert.

Dadurch, dass sowohl Daemon wie auch Client al s reine Userspace Prozesse entwickelt werden
konnten und keinerlei Kernel-Manipulationen, ausser dem Compilieren eines Linux Kernels
mit COBRA und Netfilter Support, nétig waren, hatten wir bei der Entwicklung keinerlei Pro-
bleme mit abstiirzenden Systemen und dhnlichem. Sowohl der Daemon wie auch der Client sind
ausserst stabil und selbst wahrend der Entwicklung musste das Entwicklersystem nie rebooted
werden.

Durch die sehr modulare Implementation und der sauberen Trennung der einzelnen Protokoll-

Schichten konnte eine strenge Kapselung der einzelnen Modul e erfolgen, was die Entwicklung
stark begiinstigte!
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Die Kommunikationsbibliothek ist sehr einfach zu benutzen. Mit ihrer Hilfeist esleicht Client-
Unterstiitzung fir das neue Signalisierungsprotokol| zu implementieren, wie der Kommando-
zeilen Client PBR beweist.

Der hier gezeigte Entwurf des Signalisierungsprotokolles |&sst Aspekte der Sicherheit aussen
vor! Naturlich ist es von eminenter Bedeutung, dass alle Signalisierungsnachrichten authenti-
siert und autorisiert sind. Des Weiteren sind sicher auch Uberlegungen betreffend der Privat-
sphére des Benutzers anzustellen, was wahrscheindlich zu einer zusétzlichen Verschliisselung
der Signalisierungsnachrichten fuhren wird. Diese Aspekte kbnnten in einer weiteren Arbeit zu-
sétzlich untersucht werden.

Des Weiteren ware es moglich, die Aspekte der Pfadaggregation innerhalb des heterogenen
Netzwerkes zu betrachten. Sowohl Pfad- wie auch Plugin-Konfigurationsaggregation, wenn
mehrere Datenfl Uisse das gleiche, gleichkonfigurierte Plugin verwenden, wére denkbar, um dem
klassischen Skalierungsproblem im Backbone vorzubeugen.

Weiterhin wére die Implementation von dynamischen Nachbardefinitionen sehr wiinschens-
wert. Durch Einflhren einesweiteren Signalisierungspaket- Typs ware es durchaus moglich, dy-
namisch neue Nachbarn eines Netzwerkknotens definieren zu kdnnen und so beispielsweise
Netzwerktopol ogiednderungen im Pfad basierten Routing berticksichtigen zu kdnnen.

So konnten zum Beispiel die Topol ogieinformationen, die ein Linkstate Protokoll wie OSPF be-
sitzt, verwendet werden, um neue, eventuell kostenintensivere, Pfade ans dasselbe Ziel zu be-
rechnen und so Failover Routen firr das Pfad basi erte Routing zu finden, zu evaluieren und dann
eventuell automatisch, mit Hilfe dieses Signalisierungsprotokolles, zu konfigurieren.
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8. A. Offizielle Problemstellung
Aufgabenstellung: Prof. Dr. Lothar Thiele, Ralph Keller

Titel: Signalisierungsprotokoll fur Aktive Netzwerke mit Router Plugins
Beginn der Arbeit: 23. Oktober 2001

Abgabetermin: 8. Februar 2002

Betreuung: Ralph Keller, Philipp Blum, Lukas Ruf

Arbeitsplatz: ETZ G69

Umgebung: Linux, C

8. A. 1. Einleitung

Aktive Netzwerke (Active Networks) werden es in Zukunft ermoglichen, Netzwerke den eige-
nen Bedirfnissen nach zu programmieren, um neue Netzwerkdienste rasch und unkompliziert
einfuhren zu kdnnen. Von der urspriinglich am TIK entwickelten Active Network Node (ANN)
Architektur [1] [3] wurde eine Portierung auf Linux vorgenommen [5]. Das Linux Router Plu-
gin Framework basiert auf der Netfilter Architektur und erlaubt, sogenannte Plugins, welche
ausfuhrbaren Code enthalten, in das Netzwerksubsystem zu installieren. Damit wird ermég-
licht, den Netzwerkknoten auf flexible Weise mit beliebiger Funktionalitét zu erweitern.
Der gegenwartige Stand von Linux Router Plugins bietet die Basis-Funktionalitét, um Plugins
in den Kernel zu laden, Instanzen von Plugins zu generieren und Plugin-Instanzen an einen Fil-
ter zu binden. Damit jedoch eine Applikation beliebige Funktionalitét im Netzwerk installieren
kann, ist ein Mechanismus notwendig, welcher die Installation und Konfiguration von Plugin-
Instanzen vereinfacht. Dazu wird ein Signalisierungsprotokoll bendtigt, welches es erlaubt, die-
se Schritte quasi ferngesteuert vornehmen zu kénnen. Dieses Signalisierungsprotokoll soll die
folgenden Schritte ermoglichen:
» Fallssich der Code fur das Plugin noch nicht auf dem Knoten befindet, soll das Plugin von
einem Code-Server heruntergeladen werden.
 Von Plugins sollen Instanzen generiert werden, welche sich an einen bestimmten Paketfilter
binden lassen.
» DasRouting durch das Netzwerk soll so modifiziert werden, dass Datenpakete entlang einer
vordefinierten Route weitergeleitet und auf entsprechenden Knoten verarbeitet werden.

8. A. 2. Aufgabenstellung

Entwickeln Sie ein Framework, welches es erlaubt, Plugins mittels eines Signalisierungsproto-

kolls auf bestimmte Knoten zu laden, instanzieren und konfigurieren. Bestimmen Sie, welche

Modifikationen und Erweiterungen am bestehenden Linux Router Plugin Framework und Plu-

gin Management notwendig sind. Implementieren Sie schliesdich ihr Framework aufbauend

auf Linux Router Plugins. Eine mégliche Architektur mit Signalisierungskomponentenist in

Abbildung 1 dargestellt. Dabei sind die folgenden Funktionalitdten notwendig:

» Ein API, welches von Applikationen benutzt wird, um aktive Pfade aufzusetzen. Dieses
API sollte einfach gestaltet sein.

» Ein Signalisierungsprotokoll, welches erlaubt, Pfade auf entfernten Knoten aufzusetzen.
Definieren Sie hierzu die entsprechenden Meldungstypen.

* Ein User-Kernel-Mechanismus zur Installation und Konfiguration von Kernelplugins.

» Ein Mechanismus zum Aufsetzen und L 6schen von pfadspezifischem Routing. Basieren Sie
diesen M echanismus wenn moglich auf bereits bestehenden Linux Routing Komponenten
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» Auf ein modulares Design wird in dieser Arbeit besonderes Gewicht gelegt. Trennen Sie
dabel das API und Signalisierungsprotokoll von den entsprechenden Linux-Mechanismen,
damit Ihr System einfach auf andere Architekturen portiert werden kann.

8.A.2 a. Zid

Ziel dieser Arbeit ist ein lauffahiges, flexibles Framework, welches es erlaubt, Plugins mittels
eines Signalisierungsprotokolls auf verteilten Knoten zu installieren und an Filter zu binden.
Demonstrieren Sie die Funktionsweise ihres Frameworks, indem Sie zeigen, wie eine Applika-
tion die Installation und Konfiguration eines Plugins veranlassen kann.

8. A. 2. b. Vorgehen

» Lesen Siesichindie Literatur zum Themaein. Machen Sie sich zuerst mit der bestehenden
Router Plugins Plattform vertraut ([1], [5]), dem Plugin Management [7] und bereits exi-
stierenden Signalisierungsprotokollen fur Aktive Netze ([2], [6]).

» Erstellen Sie sich einen Zeitplan.

» Betrachten Sie die bestehende Router Plugins-Architektur [5] und erstellen Sie ein Design
fr ihr zu entwickelndes Framework. Bestimmen Sie die neuen Komponenten im User und
Kernel Space, welche fir ihr Framework notwendig sind.

» Definieren Sie ein Protokoll wie die verschiedenen Komponenten miteinander kommuni-
Zieren sollten.

» Definieren sie ebenfalls ein API, welches eine beliebige Applikation benutzen kann, um
mittels ihres Frameworks Plugins auf bestimmten Knoten zu installieren.

* Implementieren Sie die notwendigen Komponenten unter Linux. Achten Sie auf ein modu-
lares Design.

» Demonstrieren Sie die Lauffahigkeit ihres System, indem Sie zeigen, wie Sie mittelsihres
APIsein Plugin auf einen Knoten laden kdnnen, eine Instanz eines Plugins erzeugen und
die Instanz an einen Filter binden kdnnen und das Routing durch das Netzwerk entlang des
vorgeschrieben Pfades geschieht.

» Auf eine klare und ausfuhrliche Dokumentation wird besonders Wert gelegt. Es wird emp-
fohlen, diese laufend nachzufiihren und insbesondere die entwickelten Konzepte ausfihr-
lich schriftlich festzuhal ten.

8. A. 3. Bemerkungen

* Mit dem Betreuer sind wochentliche Sitzungen zu vereinbaren. In diesen Sitzungen soll
mundlich Gber den Fortgang der Arbeit berichtet und anstehende Probleme diskutiert wer-
den.

» Esist ein Zeitplan fur den Ablauf der Arbeit vorzulegen und mit dem Betreuer abzustim-
men.

* Am Ende des zweiten Monats der Arbeit soll ein kurzer schriftlicher Zwischenbericht abge-
geben werden, der Uber den Stand der Arbeit Auskunft gibt.

» Die Dokumentation ist vorzugsweise mit dem Textverarbeitungsprogramm FrameM aker
oder Latex zu erstellen.

8. A. 4. Ergebnisse der Arbeit

» Neben einem mitindlichen Vortrag von 20 Minuten Dauer im Rahmen des Fachseminars
Kommunikationssysteme sind die folgenden schriftlichen Unterlagen abzugeben:
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8.
[1]
[2]
[3]

[4]
[5]

[6]

[7]
[8]

Ein Bericht (in 3 Exemplaren). Dieser enthélt eine Darstellung der Problematik, eine
Beschreibung der untersuchten Entwurfsalternativen, eine Begriindung fir die getroffenen
Entwurfsentscheidungen, sowie eine Liste der gel 6sten und ungel 6sten Probleme. Eine kri-
tische Wirdigung der gestellten Aufgabe und des vereinbarten Zeitplanes runden den
Bericht ab.

Ein Handbuch zum fertigen System bestehend aus Systemtibersicht und Implementations-
beschreibung,

Eine Sammlung aller zum System gehérender Software.

Eine englischsprachige Zusammenfassung von 1 bis 2 Seiten, die einem Aussenstehenden
einen schnellen Uberblick tiber die Arbeit gestattet. Die Zusammenfassung ist wie folgt zu
gliedern: (1) Introduction, (2) Aims & Goals, (3) Results, (4) Further Work.
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8. B. PBRD Sourcen

Die Sourcen des Cobra Frameworks, wie auch dessen V ortrags-Presentation und Dokumentati-
on, kdnnen auf der folgenden Website bezogen werden:

http://cobra.digital-impact.ch/

Die Sourcen des PBRD, wie auch dessen Vortrags-Presentation und Dokumentation, kénnen
auf der folgenden Website bezogen werden:

http://pbrd.digital-impact.ch/

Fur allfalige Fragen und Anregungen beziiglich des Cobra Frameworks oder beziiglich des
Pfad basierten Routing Daemons PBRD ist der Autor unter den folgenden Email Adressen er-
reichbar:

amir @digital-impact.ch

und

amir @guindehi.ch
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